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감사인사

비트코인 디플로마는 대성공을 거두었으며 우리가 상상할 수 있었던 것보다 빠르게 성장했습니다. 우리를 여기까지

데려온 모든 훌륭한 사람들에게공을 돌리고 싶습니다.

커리큘럼의 핵심 팀인 이 콘텐츠의 원동력은 Dalia Platt, Gloriana Solano, Raúl Guirola 및 Robert Malka입니다.

그들은 몇 달 동안 무대 뒤에서 지칠 줄 모르고 일했습니다. 처음에는 심각한 시간 위기로 이것을 만든 다음 계속 배우고

개선했습니다. 이 네명이 없었다면 이 모든 것이 불가능했을 것입니다. 그 과정에서 이 핵심 그룹은 Giacomo Zucco,

Pedro Solimano, María Andrée Maegli, Alejandro Machado, Gerson Martínez 및 Vriti Saraf의 도움을 받았습니다.

ACTIVA의 디자이너Gerardo Apóstolo와 Enrique Jubis도 놀라운 일을 해냈습니다.

비트코인 디플로마의 이야기는 2022년 2월 엘살바도르 산마르코스에 있는 공립학교인 라 파체코(La Pacheco)

회의에서 시작됩니다. 우리는 400명이 넘는 개인 기부자들로부터 기금을 모아 4월에 수업을 시작하고 6월에 첫 번째

수업을 졸업하면서빠르게 움직였습니다.

그 2월 모임의 빌더들 역시 이 이야기에서 빼놓을 수 없는 인물들입니다. La Pacheco의 이사인 Asael Rodríguez는

변화하는 세상을 위해 학생들을 준비시키는 데 전념했습니다. 이미 La Pacheco를 지원하고 있던 Rodrigo Ayala

대리인도 비트코인 교육의 필요성을 인식했습니다. IBEX Mercado의 커뮤니티 빌더인 Carlos Toriello는 저를 포함한

다른 비트코이너를초대하여 학교를 방문하고 커리큘럼에대해 배우도록 했습니다.

Carlos와 IBEX는 여기에서 자신만의 섹션을 가질 자격이 있습니다. 그들은 La Pacheco에 새 카페테리아를 짓기 위해

기금을 마련했고, 그 대의를 옹호했으며, 나머지 비용을 조달하는 데 도움을 주었습니다. 비트코인 디플로마는 이제 다른

장소와 다른 스폰서와 함께 존재하지만 La Pacheco에서 파일럿 프로그램의 성공을 기반으로 구축되었으며 단순히

이들 없이는 일어나지 않았을 것입니다.

Mi Primer Bitcoin은 엘살바도르의 모든 사람과 전 세계의 모든 사람에게 비트코인에 대한 양질의 편견 없는 교육을

제공하는 단일 사명을 가진 비영리 조직입니다. 비트코인을 채택한 최초의 국가로서 우리는 엘살바도르가 풀뿌리

사례가 될 수 있다고 믿습니다. 우리의 비전은 국가를 가르치고 세상을 바꾸는 것입니다. 미친 소리로 들리겠지만,

우리가 가고 있고 비트코인 디플로마가그 중 큰 부분을 차지한다고 생각합니다.

더 나은 세상을 위해

John Dennehy

설립자

Mi Primer Bitcoin

한글번역

ATOMIC BITCOIN
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왜 비트코인 일까요?

수업 활동. 비트코인에대해 배우는 것이 중요하다고생각하는 이유를 아래에 써보세요. 오답은 없습니다.
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1.1 수업 활동: 돈 소개

1.2 오늘날 돈에 어떤 문제가 있을까요?

• 발전결과

– 수요 vs 수단

• 현대화

1.3 돈의 정의

• 돈의 기능

• 돈의 특성

• 기존 화폐 및 화폐 자산

– 돈의 본질

– 수업 활동: 건포도는 좋은 돈일까요?
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우리는인생에서위기를극복하면서살아오고있습니다.

또한자기계발과생산적이고창의적이며가치있는삶을

살기를원하는것은자연스러운인간의과정이지만아래와

같은문제가있습니다.

⚫ 소수를 위한 것은 많지만 다수를 위한 것은 거의 없는

세상에 살고 있습니다.

•경제력이 낮은 사람은 동일한 기회를 갖지

못합니다. 왜냐하면?

–그들과같은수준의교육을받을수없습니다.

–사업을시작하는데필요한자금을확보할수

없습니다.

발전결과

수업 활동. 이 활동을 하기 위해 교사의 지시를

기다리세요.

⚫ 빈곤을 줄이고 건강한 사회가 되려면 다음을

수행하는 것이 중요합니다.

•모두를 위한 금융 교육을 쉽게 해야 합니다.

•돈을 관리하는 능력을 키우는 것.

•새로운 기술을 책임감 있게 사용하는방법을

배웁니다.

•미래를 위한 계획을 하세요.

우리는 비트코인이도구이자 돈의 한 유형이라는것을

알게 될 것입니다.

•투명하고, 분산되고, 글로벌하고, 디지털이고, 

저렴하고, 프로그래밍가능하고, 쉽고 빠르게

접근할 수 있어 여러 문제를 해결할 수 있습니다.

⚫ 사람들은 항상 미래를 위해 돈을 저축할 대상이

필요했습니다.

•가치 저장을 위해 임금, 시간, 에너지를 교환하는

방법.

⚫ 우리가 진화하지 않았다면물물교환 경제로 전락했을

것입니다.

•누군가가 사고 싶어하는 모든 것은 그 사람이

제공할 수 있는 것과 교환되어야합니다.

⚫ 기술 개발은 사회와 전세계 문명에 혁명을

일으켰습니다. 대부분 미래 삶의 질을 향상시키는 데

관심을 가지고 있습니다.

•기술이 발전하고 생산성이향상됨에 따라

다음의 현상이 발생해야 합니다.

–자연스럽게물건가격이낮아지는것.

–통화의구매력이강화되는것.

–더적은비용으로더많은것을살수있게되는것.

•그러나 반대 현상이 발생합니다.

–통화의구매력이약해지며같은물건을 구매하기

위해더많이지출하게됩니다.
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수요 vs 수단

현대화

“은행은 우리 돈을 보관하고 전자적으로이체한다고

믿어야 하지만, 준비금이 거의 없는 신용 거품의 물결에

그것을 빌려줍니다.”

우리의 수요는 끝이 없지만 자원은 부족합니다.

정부, 기업, 많은 사람들이돈이 필요하게되고 은행에

요청합니다. 그들은 그 부채에 대해 이자를 지불합니다.

은행은 중개자입니다. 즉, 예금자로부터돈을 사서

필요한 사람에게 더 높은 이율로 판매합니다.

‒ 어떻게이렇게되었나요?

‒ 어떻게, 왜, 무엇을위해더많은돈이만들어지고그결과는

무엇인가요?

‒ 오늘날금융시스템뒤에숨겨진것은무엇일까요?

‒ 통화의구매력이내려가는보이지않는위험은무엇일까요?

‒ 저축에추가적인가치를줄수있는방법은무엇일까요?

⚫ 오늘날 은행과 정부만이 화폐를 발행할 수 있는

권한을 가지고 있습니다.

⚫ 우리가 버는 것보다 더 많이 쓴다는 것에 문제가

있습니다. 결과적으로다음과 같은 일이 일어납니다.

•돈의 가치와 현대 은행 시스템에 대한 신뢰 상실.

•세계 경제 및 정치 불안정은 전쟁을

발생시키기도합니다.

-사토시 나카모토

많은 사람들 돈을 저축합니다. 그들은 은행에 돈을

예금하고 약간의 이자를 받습니다.

돈이 그냥 없어지지 않습니다. 정부는 공공 지출을

조달하는 데 필요한 금액을 인쇄하고경제에 자원을

투입한 다음 세금 형태로 인출합니다.
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은행 업무는 다음으로 구성됩니다.

혜택

가격

“은행은 날씨가 좋을 때 우산을 빌려주고 비가 내리기

시작하면 달라고 하는 곳이에요.”

⚫ 예금자로부터예금 형태로 돈을 구매하고필요한

사람들에게대출을 통해 후속 판매합니다.

⚫ 다른 비즈니스와 동일합니다.

•대출한 돈의 이자율은 예금자에게지불하는

이자율보다높습니다.

•핵심은 그 돈이 예금자의 소유가 아닌

채무자에게판매할 수 있는 가능성에있습니다.

⚫ 정부는 통화 발행을 통제합니다. 그들은 골치 아픈

통화 사이클을 수정하려고합니다.

⚫ 경제 침체기에 더 많은 돈을 인쇄합니다.

•단기적인 성장을 촉진합니다.

•단기적으로실업을 줄입니다.

⚫ 물리적 지폐의 필요성이 사라졌습니다.

•인터넷 뱅킹은 신용화폐 사용을 촉진했습니다. 

— 즉각적인 거래와 미래 계획을 용이하게 합니다. 

— 은행은 중앙 데이터베이스에저축자와 채무자의모든

거래를 기록합니다.  

— 은행은 지속적으로사용자의입금과 출금내역을

모니터링합니다.  

— 은행은 계좌를 합법적으로동결할 수 있습니다.

— 은행은 여러 가지 이유로 계좌에서 돈이 누락된 경우

복구할 수 있습니다.  

— 은행은 강도를 대비한 보험에 가입되어 있습니다.

— 은행 시스템은 단일 실패 지점을 가지고 있으며 중앙

집중 식이며 쉽게 조작할 수 있습니다.

— 정부(중앙은행)는다음을 수행할 수 있습니다.

–화폐 공급을 자유롭게 확장 및 축소합니다.

–은행 계좌를 압류합니다.

–예고 없이 출금을 차단합니다.

–심각한 기술적 문제 또는 해킹 당한 경우 기본

서비스를 중단합니다.

–이자율과 세금을 조율합니다.

— 높은 인플레이션과마이너스 금리는 화폐 가치를

떨어뜨립니다.

-로버트 리 프로스트
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□ 가치 척도. 그것은 상품과 서비스의 가치를 표현하는

가격 체계의 보편적인 패턴을 허용합니다.

. 돈은 모든 사람이

지불을 받아들이기때문에 교환을 용이하게 합니다.

. 돈 은 우 리 가

저축하고 미래에 쓸 수 있게 해주기 때문에 부를

유지하는 데 도움이 됩니다.

. 화 폐 는 재 화 와

서비스의 가치를 측정하고 서로 다른 재화를 비교하는

것을 가능하게 합니다. 값비싼 가격표는 그 재화의

가치에 대해 우리에게 무엇인가 말해줍니다.

1. 투자, 저축 또는 대출할 수 있는 가치 저장소.

2. 상품과 서비스에 대한 대가를 지불하기 위한

교환 매개체.

3. 제품 간의 가격을 비교할 수 있는 측정 단위.

복습 하기. 화폐의 올바른 기능의 이름을 쓰세요.

상품 또는 서비스 대가로 현금, 수표 및 신용 카드로

지불할 수 있습니다.

•우리는 이 모든 교환 수단이 단지 지불 약속일

뿐이라고 생각합니다.

돈에는 3가지 기능이 있습니다.

돈의 기능

□ 가치 저장. 시간이 지나도 그 가치를 유지하는 경향이

있습니다.

□ 교환 매개체. 복잡한 물물교환시스템을 제거하여

보다 효율적으로 상품을 교환하고부채를 상환할 수

있습니다.
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돈의 특성

□ 내구성. 돈은 물리적인소멸에 강해야 하고 시간이

지나도 지속되어야합니다. 경제에서 수용 가능하고

인식 가능한 상태로 순환할 수 있어야 합니다.

당신은 좋아

보입니다.

고맙습니다.

내구성

균일성

휴대성

□ 인식 가능성 또는 수용 가능성. 사용된 재화는 모두가

화폐로 인식해야 합니다.

인식 가능성

희소성

돈은 다양한 형태를 취할 수 있습니다. 이러한 특성을

많이 나타낼수록 더 좋은 화폐입니다.

□ 균일성 또는 대체 가능성. 각 화폐 단위는 정확히

같아야 합니다.

□ 휴대성. 화폐를 쉽게 이동할 수 있어야 합니다. 작은

무게에 많은 가치를 담을 수 있어야 합니다.

□ 희소성. 화폐의 가치는 수요와 공급에 달려 있습니다. 

더 많은 화폐가 발행되거나 덜 필요할수록 그 가치는

낮아질 것입니다.

물건을 교환

하실래요?
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기존 화폐 및 화폐 자산

DIVISIBLE 

□ 분할성. 물건을 구입하고 거스름돈을돌려 받을 때

가치를 잃지 않고 똑같은 화폐로 받아서 사용

가능해야 합니다.

우리는 똑같은
지폐입니다.

⚫ 기존 화폐는 특정 국가에서 일반적으로사용되는

화폐입니다.

•유통 통화, 은행 예금 및 중앙 은행 준비금이

포함됩니다.

•대부분은 회계 장부의 대변 또는 전자

항목입니다.

•시간이 지나도 반드시 그 가치를 유지하는 것은

아닙니다.

⚫ 화폐 자산은 일반적으로 시간이 지남에 따라 가치를

유지합니다.

돈의 본질

□ 상품성

•추출이 어렵고 희소합니다.

•가치를 보존하는 대상입니다.

•금과 은은 수천 년 동안 좋은 돈으로

여겨졌습니다.

― [금전적자산]

□ 대표성

•금 또는 은으로 된 지폐.

•각 지폐는 동등한 가치의 금속으로 교환됩니다.

•금본위제는1971년까지지속되었습니다.

― [화폐 자산이 화폐 공급이 증가하면서일반

화폐가 되었습니다.]

□ 법정화폐 또는 수탁화폐

•정부 독점적이며 중앙은행에서발행합니다.

•물리적인 자산으로보증하지 않습니다.

•내재가치가없으며 다음에 따라 달라집니다.

–수요와공급의관계. 

–화폐를발행하는정부의안정성.

― [디지털화폐는 물리적인 화폐보다 더 많은

거래상대방위험이 존재합니다]

□ 비트코인

•희소한 디지털 화폐입니다.

•분산 방식으로 운영됩니다.

•거래를 수행하기 위해 소프트웨어및 암호학을

기반으로 합니다.

― [금전적자산]

분할성
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수업 활동. 물품이 표시된 특성을 충족하는 경우X로 표시해보세요. 

돈으로어떤항목을 선택하시겠습니까?
* 클래스 #4가완료될 때까지 마지막 '비트코인' 열을 채우지 마세요.

특징 사과 조개 1온즈 골드 1 달러 비트코인

균일성 또는 대체가능성

분할성

휴대성

희소성

내구성

인식성

돈으로 어떤 항목을 선택 하시겠습니까?
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수업 활동: 건포도는 좋은 돈일까요?

수업 활동. 이 활동을 하기 위해 교사의 지시를

기다리세요.





2.1 돈의 역사

2.2 수업 활동: 물물교환 게임

2.3 시간에 따른 화폐의 진화

• 역사 속의 국제통화기준

2.4 Fiat로의 갑작스러운 전환

2.5 중앙 은행

2.6 수업 활동: 부분 준비금

제 2장



1. 물물교환이란?

수업 활동. 이 활동을 하기 위해 교사의 지시를

기다리세요.돈은 우리가 매일 사용하는 것이지만이것에 대해

생각하는 경우는 거의 없습니다. 돈은 어디에서 왔을까요? 

우리 조상들은 어떻게 장사를 하였을까요?

⚫ 화폐를 구성하는 것은 시간과 장소에 따라

다양했습니다.

⚫ 돈은 언어이며 그 자체 만큼이나 오래되었습니다. 

그것은 단순히 통신의 한 형태, 기술입니다.

⚫ 그것이 실제로 무엇인지에대한 보편적인합의는

없습니다.

⚫ 원칙적으로우리는 상품 또는 서비스가 누구에게

빚지고 있는지를 알기 위해 지폐와 같은 특별한

자산이 필요하지 않습니다.

•누구나 자신의 장부를 가질 수 있습니다.

•우리 조상들은 은행이나 기존 화폐가 필요 없이

이런 방식으로 또는 물물교환을통해

거래했습니다.

과거로 돌아가자: 물물교환

20

물물교환을하려면 물건이 서로 필요해야합니다.

⚫ 무언가를 거래하고싶은 사람은 자신이 원하는 것을

갖고 있고 자신이 가진 것을 원하는 거래 파트너를

찾아야 합니다.

⚫ 이러한 상품 및 서비스 교환 매개체는 시간이 많이

걸리고 경제 활동을 제한하며 문명발전을 제한합니다.

⚫ 돈은 이러한 문제를 완화합니다.

2. 물물교환의 주요 문제는 무엇일까요?
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4. 상품화폐를 사용할 때 어떤 문제가 발생할까요?

3. 상품화폐란 무엇일까요?

5. 돈이란 무엇일까요?

6. 사람들이 기꺼이 돈을 받는 이유는 무엇일까요?
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상품 돈

시간에따른
화폐의진화

역사 속의 국제통화기준

물물교환

타인을 위한 물질적 재화

또는 용역의 교환

바이메탈 패턴
(17-19세기)

지폐는 금과 은으로
바꿀 수 있습니다.

금본위제
(1870년 - 제1차

세계대전) 
모든 시민은 지폐를
미리 정해진 양의
금으로 바꿀 수
있었습니다.

전후 기간
두 차례의 전쟁과
1929년의 위기는

개인을 위한
금으로의 전환을
종식시켰습니다.

브레튼-우즈 조약
제2차 세계 대전이

끝난 1945년에
동맹국은 통화를

미국 달러로 전환할 수
있다는 것을

확립했습니다.

70년대 위기
1971년 베트남 전쟁과

맞물린 미국 경제 상황으로
인해 ECB는 달러를

금으로 전환하려고 했고, 
이는 미국에 위기를

일으켰습니다. 
그리고 닉슨이 달러를
금으로 바꾸는 것을
중단하게 했습니다.

현재 단계
이후 1973년, 

오늘날까지 화폐는
법정화폐이자

디지털 화폐입니다.

가지고 있던

동전

안에

sino
금속
유형

최초의 동전이
발행되었음

본질적
가치

가치
사용

의 특성을 충족 그들은 인 것이
특징이었습니다.

그들은 인 것이
특징이었습니다.

• 지불수단으로
받아들여지다

• 가치측정

에 의해

사용하였었음

• 소금

• 코코아

• 가축
• 금

• 은

• 구리

귀금속
(모두가 인정하는)

가치에 기반하지
않음

만큼잘

surgió

처럼 작동

그 가치는

• 사용성

• 공급

• 수요

은행 거래(대체
가치를 현금으로

대출)

주도하였음

권위주의적 독점

그러한 돈이
가치가 있다는

일반적인
믿음에서

은행으로부터
독립적

커뮤니티 및

사회 정치적 구조의 수요

화폐 ≠화폐 단위
돈이 중개하지

않는 곳

es

금속 돈 지폐 법정화폐 신용카드 암호화폐

대표적인
좋은돈

표현된
돈

지원서류발급 지원서류발급사회적신뢰를
바탕으로발행

신용및
직불카드
시스템의
생성.

강력한암호화를
사용하여보안을
유지하는디지털
교환매개체

• 휴대하기쉬움

• 분할가능함

• 저장가능

• 휴대하기쉬움

• 분할가능함

• 정부의전폭적인
지원

• 전자지갑

• 카드

• 거래

• 유닛생성

• 자산이동
확인가능

중앙은행의 창설
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⚫ 화폐는 시대가 변화함에 따라 역사적으로진화해

왔습니다.

•일반적으로우수한 특성을 제공하는 화폐의

형태가 채택되었습니다.

•그러나 구매력이 절하되고귀금속에서 종이

금속으로 전환되기시작한 이후:

–최고의성능을가진화폐의형태를자연스럽게

선택하는방식에서사용의용이성, 뛰어난휴대성및

분할성으로전환했습니다.

•중앙 집중화로의전환이 있었습니다.

산업화 시대는 중앙 집중화의시작을 알렸습니다.

⚫ 목적은 생산된 상품을 올바르게 분배하는

것이었습니다.

•중앙 은행이 만들어졌습니다.

•신용 및 직불 카드 시스템의 탄생하였습니다.

⚫ 돈이 중앙 집중화되면심각한 문제가 발생할 수

있습니다.

•정부는 시민들의 경제 활동을 모두

모니터링합니다.

•권력 남용은 다음과 같은 결과를 초래할 수

있습니다.

–경제적보상및정부개입.

–부채폭발과무책임한소비.

–부의불평등증가.

1971년까지대표화폐는교환의 매개체이자 가치의

저장의 수단으로 사용되었습니다: .

⚫ 1971년부터우리는 건전한 돈에서 벗어나 부채에

기반한 세상으로 옮겼습니다.

•리차드 닉슨(당시미합중국 대통령)은

금본위제를포기했습니다.

•현재의 실험인 법정화폐로넘어옵니다.

•현대의 화폐는 합의에 의한 것이 아니라 법령에

의한 것입니다.

•Fiat는 라틴어에서유래했으며 법령에 의한

의미입니다: 법에 의해 선택되고 설정됩니다.

"어제 효과가 있었던 것이 오늘 반드시 효과가 있는 것은

아닙니다."
-조던 피터슨
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연준은 다음과 같은 이중 권한을

부여 받았습니다:

물가안정

은 행 은 은 행 에 있 는 모 든 예 금 의 일 정

비율을 유지해야 합니다. 그 비율을 줄이면

더 많은 돈이 유통될 수 있고 , 이 비율을

높이면 더 적은 돈이 유통될 수 있습니다.

⚫ 중앙 은행의 목적과 기능:

•안정을 보장하기 위해 국가의 통화 정책을

통제합니다.

•주 기능은 은행을 위한 은행이 되는 것입니다.

•주요 업무: 유통 중인 화폐 공급을 조작합니다.

–경제및금융정책을통한인플레이션통제및고용

극대화.

•미국 중앙 은행을 연방 준비 은행이라고합니다.

최대고용

⚫ 누가 이러한 목표를 정의하고누가 이익을 챙길까요?

•대형 은행 – 연방준비은행및 글로벌 정책에

영향을 미칠 수 있습니다.

⚫ 연방준비은행은통화 공급을 어떻게 변경할까요?

•은행 시스템을 통한 부분 지급준비금.

•미국 내 은행들은 예금액의 10%만준비금으로

보관합니다.

•부분 준비금은 은행이 갖고 있는 돈보다 많이

발행 할 수 있습니다.

–한국가의경제에서두명이상의사람들이동시에

같은돈을사용합니다.

⚫ 부분 준비 은행은 어떤 문제를 일으킬 수 있을까요?

•은행은 “예금자의돈보다 많은 돈을 빌려준다”.

–예금인출이현금준비금을초과합니다.  

–은행은막대한손실을입습니다.  

–최악의경우뱅크런이발생합니다.

•이자율 또는 자본 비용의 변화가 위험에 영향을

미칩니다.

–유통되는돈이많다는것은대출이더저렴하고덜

필요하게된다는것을의미합니다.

⚫ 공개 시장 운영(유통화폐를 늘리거나 줄이기 위해).

•정부는 화폐 증권(고 유동성 부채)을 거래합니다.

–화폐량을늘리고싶으면국고채를삽니다.

–화폐량을줄이려면국고채를팝니다.
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달러 대출 달러 예금
10%의

지급 준비금

예금자 A

채무자 A

예금자 B

총 달러 합계

은행 장부

수업 활동. 이 활동을 하기 위해 교사의 지시를 기다리세요.

$100 발행

준비금

$20

준비금

$16

$80 지불

$64 지불

중앙

은행

은행 #1

$100 예금

은행 #2

$80 예금

은행 #3

$64 예금





3.1 수업 활동: 경매!

3.2 인플레이션

• 우리는 왜 인플레이션을 신경 써야 할까요?

• 현대 경제학자들은 우리에게 무엇을 얘기할까요?

• 인플레이션의 원인

• 시간 경과에 따른 인플레이션

3.3 검열

3.4 제한

3.5 중앙화 vs. 탈중앙화

3.6 결론

제 3장
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수업 활동. 이 활동을 하기 위해 교사의 지시를 기다리세요.
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우리는 왜 인플레이션에 신경을 써야 할까요?

1970년의 맥도날드 가격

2020년의 맥도날드 가격

현대 경제학자들은 우리에게 어떻게 얘기할까요?

⚫ 원래 인플레이션이라는용어는 다음을 나타내는데

사용되었습니다.

•통화 가치의 손실,

•공급 증가로 인한 구매력 평가절하.

⚫ 이러한 가치 손실은 일반적으로다음을 유발합니다.

•모든 상품 및 서비스 가격의 지속적인 인상.

⚫ 또한 ‘인플레이션’이라는용어는 물가 상승을

나타내는 데 사용되었습니다.

•어떠한 원인에도 관계없음.

⚫ 더 많은 돈이 같은 수량의 재화를 쫓을 때:

•가격이 상승합니다.

⚫ 제품 가격이 임금 및 급여보다빠르게 상승하는경우:

•사람들은 가난해집니다.

⚫ 국가를 효과적으로운영하려면인플레이션을

일으켜야 합니다.

⚫ 지출 및 투자를 장려하지 않는 경우(통화평가절하를

통해):

•수요 감소의 위험이 있습니다.

•생산량 감소를 유발합니다.

•최악의 경우 경기 침체로 이어집니다.

•이 모든 것은 저장하는것이 어렵거나

불가능하거나권장되지않음을 의미합니다.



인플레이션의 원인

높은 시간 선호

돈을 쓰기

패스트푸드

페이스북

TV시청

콘텐츠 소비

낮은 시간 선호

돈 절약

집에서 만든 음식

책 읽기

운동하기

콘텐츠 제작

공부하기.

□ 좋은 직업을 얻을
수 있는 옵션.

□ 미래를 위한 준비.

□ 학위 취득을 위한
방법.

화폐
발행량의

증가

수요
증가

비용
증가

인플레이션의
원인

⚫ 현재 상황은 우리에게 지출을 장려합니다. 자기

파괴적인 이론입니다.

•우리는 며칠, 몇 주 또는 몇 달이 지난 미래를

생각하지 않습니다.

•우리는 자손의 미래를 준비할 수 있어야 합니다.

•인플레이션은단순히 재정적 규율을 허용하지

않습니다.

⚫ 우리의 결정에는 결과가 따라옵니다.

•이것을 ‘기회 비용’이라고 합니다.

일하기.

□ 급여를 받다.

□ 직장생활 경험.

□ 사회적 명성.

→ 미래에 얻을 수 있는 것보다 지금 얻을 수 있는 것을

선호할 때 시간 선호도가 높다고 합니다.
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→ 미래에 더 나은 것을 얻기 위해 현재 얻을 수 있는

것을 포기하는 것을 선호하는사람은 시간 선호도가

낮습니다.

⚫ 인플레이션은높은 시간 선호를 부추기며, 이는

우리가 2년 후의 200달러보다오늘 100달러를

선호한다는것을 의미합니다.

⚫ 우리의 목표는 낮은 시간 선호도를 만드는 것이어야

합니다.
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1900 1910 1920 1930 1940 1950 1960 1970 1980 1990 2000 2010

$120

$100

$80

$60

$40

$20

$0

$3.64

□ 1. 비용 또는 공급 인플레이션

○ 다음과 같은 이유로 가격이 상승합니다:

•정부 규정, 전쟁, 가뭄, 공급망 문제 등.

•세율의 인상은 원자재 비용을 증가시킵니다.

•전문 직업군의 임금은 더 올라갑니다.

–사회에서기술이나자원의부족이원인입니다.

•새로운 기술은 매우 비쌉니다.

–시간이지남에따라상품비용이감소합니다.

□ 2. 수요 인플레이션

○ 재화의 공급이 수요를 충족시키기에충분하지

않습니다.

○ 세금 감소(또는대출 금리 인하)로 인해 가처분

소득이 증가합니다.

•넘치는 자금이 시장에 유통되기 시작합니다. 

•더 많은 돈으로 같은 상품을 얻기 위한 경쟁이

발생합니다.

–이것은상품가격을상승시킵니다.

○ 결국 공급이 증가하고 가격은 다시

하락합니다.

□ 3. 정부 정책에 의한 인플레이션

○ 정부는 채권 발행으로 적자 자금을

조달합니다. 

•인플레이션을통해 창출된 일자리/프로젝트는

진짜일까요?

•사람들이 돈으로 물건을 사는 것이 정부에게왜

중요할까요?

•경제에 좋을 때 우리는 어떤 유형의 상품을

구매할까요? 생활 필수품인가요?

•하나의 경제 단위에서 세율이 임금 상승률보다

빠르게 상승하면 어떻게 될까요?

⚫ 인플레이션이란당신이 얼마 전에 한 일이 오늘보다

가치가 떨어진다는것을 의미합니다.

•당신이 지난해 10달러를받았습니다. 1달러에

10개의도시락을 살 수 있었습니다.

•당신은 그것들을 유지하기로결정했습니다.

–그리고오늘날경제에는더많은돈이순환하고

있습니다.

–도시락을사려는사람들이더많아졌습니다.

–하지만여전히같은수의도시락을판매합니다.

–점심가격은2달러가되었습니다.

•시간이 지나 저축한 10달러로도시락 5개만 살

수 있게 되었습니다.

•이론상 이것은 말이 되지 않습니다. 8시간

일하면 10년이지나도 그 현실은 변하지

않습니다. 그 에너지가당신과 함께할 수 있어야

합니다. 

•인플레이션은일종의 가치 절도라고 말할 수

있습니다.

⚫ 다음 그래프는 달러(USD) 가치의 손실을 보여줍니다.



32

시간경과에 따른 인플레이션

1920년~ 1970년의 $1 1970년~ 2020년의 $1

7

6

5

4

3

2

1

0

결과: $1.94

평균 인플레이션율: 연간 1.33%

총 인플레이션 계수 증가율: 93.72%

결과: $6.67

평균 인플레이션율: 연간 3.87%

총 인플레이션 계수 증가율: 566.60%

⚫ 1970년에서2020년사이의 인플레이션은이전 50년

기간인 1920년에서1970년보다훨씬 높았습니다.

•우리가 같은 추세를 이어 간다면 어떻게 될까요?

•조부모 세대와 부모 세대 중 누가 더 큰 경제적

손실을 보았을까요?

1930 1940 1950 19701960

2.00

1.75

1.50

1.25

1.00

0.75

1980 1990 2000 20202010

⚫ 물가와 함께 임금이 올랐을까요? ⚫ 다른 관점에서 보면 2022년에100달러로구매할 수

있는 것을 1920년에는약 7달러로구매할 수

있었습니다.

⚫ 인플레이션은구매력 손실을 초래합니다.

•임금 인상 폭이 식품 가격 인상 폭보다 작습니다.

•개인은 소비를 줄여야만 합니다.

•구매력이 떨어집니다.
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다음은 이러한 상황이 발생할 수 있는 정책 및 방법들

입니다:

국가

높은물가와
월급으로인해

세금으로인한수입은
증가하지만

비용은훨씬적게
증가합니다.

채무자

인플레이션으로
인해 부채가 고정된

상태에서 돈을
상환하는 것이 더
쉬울 것입니다.

예금자

저축의 가치가
점점 낮아집니다.

채권자

채무자가 돈을
상환할 때는
구매력이 더

떨어져 있을 것입니다

연금 수급자와 근로자

연금과 임금이
물가보다

덜 오릅니다.

인플레이션 수혜자 인플레이션 피해자

우리는 개인 정보를 보호하고 모든 개인

정보를 정부 및 민간 기업과 공유하지 않는

돈이 필요합니다.

⚫ 정부는 돈을 세탁하거나 다른 유형의 불법 거래를

하는 사람들을 검열 합니다.

•감시는 양날의 검입니다.

•사기가 더 많이 발생할수록 국가 및 민간 기업의

더 많은 감시가 이루어집니다.

–그들은기술발전을이용해서우리의사생활을

침해합니다.

–그들은사회적, 경제적네트워크에서우리의움직임을

통제합니다.

–특정서비스를즐기는대가로개인정보데이터를

요구합니다.

⚫ 국가간 자금이동이어렵고 비용이 많이 든다는

점입니다.

⚫ 정부는 일반인 사이의 환전도 통제합니다.

⚫ 결과는 다음과 같습니다.

•디지털 사기, 온라인 괴롭힘, 갈취, 신분 도용 및

사용자의 개인 정보와 보안을 위협하는 기타

문제가 발생합니다.

•우리의 카드 구매내역은 기록, 분석 및

모니터링됩니다.

–현금으로상품과서비스를구매하지않는한모니터링

됩니다.

•누군가 당신의 인터넷 뱅킹 비밀번호를

알아내거나중앙 집중식 서버를 해킹하면모든

정보에 접근할 수 있습니다.
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정부정책

은행 정책

커미션 또는 수수료

시간

보안

⚫ 자본 통제: 시민들이 해외로 송금, 변경 또는 가져갈

수 있는 금액이 제한됩니다.

•예시:

–아르헨티나, 러시아, 인도네시아, 쿠바및중국.

–중국시민은연간최대50,000달러인민폐(약8,000 

달러)만환전할수있습니다.

“쿠바에서 우리가 찾은 유일한 해결책은 비트코인입니다.

지금 우리는 다른 어떤 나라와도 평등하게 경쟁할

가능성이 있습니다. 제재나 금지 없이 우리가 창조하고

성장하고 연결할 수 있는 기술에 완전히 무료로 접근할

수 있기 때문입니다.”

-에릭 가르시아 크루즈

(쿠바 기업가이자 비트코인 애호가)

⚫ 계좌에서 인출할 수 있는 현금 금액에 제한이 있거나

이체할 수 있는 최대 금액이 존재합니다.

⚫ 이러한 거래의 대부분에는수수료가 있습니다.

•예시:

–그리스는2015년위기이후, 시민들은하루에

60달러만인출할수있었습니다.

•이것은 누가 당신의 돈을 실제로 통제하는지에

대한 분명한 신호입니다.

–엘살바도르에서송금은국내총생산(GDP)의23%를

차지합니다.

•2020년에는거의 60억 달러에 달합니다. 약

60%는송금 회사에서, 38%는 은행 기관에서

발생합니다.

•Western Union과 같은 회사는 수수료가

높습니다.

•특히 1,000달러 미만인 경우 수수료가 높습니다.

⚫ 이러한 수수료는 은행을 부유하게할 뿐입니다.

⚫ 또한 부자와 가난한 사람 사이의 격차를

증가시킵니다.

•10달러와같은 소액의 경우 수수료는 최대

3달러 또는 33%가될 수 있습니다.

•100달러의경우 수수료 범위는 12%에서

15%입니다.

⚫ 돈 보내기/돈받기

•보내는 사람과 받는 사람 모두 가까운 지점으로

가야 합니다. 

•이것은 물론 영업 시간 동안이어야 합니다.

⚫ Western Union 사무소에 가는 것은 다음과 같은

추가 위험을 수반합니다.

•사람들은 돈을 현금으로 가지고 다녀야 하므로

강도를 당할 가능성이 높아집니다.  

•중앙 집중식 서버에 장애가 발생하면(자주발생) 

모든 고객의 자금에 대한 접근이 거부될 수

있습니다.
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은행은 고객에 대해 무엇을 알고 있을까요?

–당신이 얼마를 지불하는지.ㅋ

–당신이 무엇에 돈을 쓰는지.

–당신이 누구에게 돈을 송금하는지.

–계좌와 관련된 모든 것.

중앙 집중식 시스템의 특징

BANCO

⚫ 현대 경제의 중앙 집중화는 다음을 생산합니다.

•검열, 권력 남용, 부패, 기회의 불평등, 부의

불평등, 단일 실패점 등.

⚫ 은행은 중앙 집중식 서버를 통해 운영됩니다.

•그들은 사용자의 모든 금융 활동에 접근할 수

있습니다. 

⚫ 중앙 집중식 조직이 데이터를안전하게 보호할

것이라고 믿어야만합니다.

⚫ 그들은 시스템과 데이터를완벽하게 제어합니다.

⚫ 주 서버가 손상되면 데이터가위험에 노출됩니다.

중앙 은행 디지털 통화는 현재 시스템의 연속이지만

디지털 형식입니다. 즉, 변경 가능, 검열 가능, 폐쇄형, 

중앙 집중식, 배타적, 경계성 입니다.
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잘못된 정부 정책으로 인해 발생하는이러한 현상에

어떻게 대처해야 할까요?

탈중앙화 시스템의 특징

다시 한 번 자문해 보겠습니다. 현재의 화폐 문제에 대한

해결책이 있을까요?

이것은

금과 은으로

보증합니다

‘정부의 선의와 신용’이

보증합니다

이것은 미래다

종이다

돈이었다

=

=

=

⚫ 사람들은 인터넷을통해 상호 작용하고 상호

연결하기 위해 자신을 식별할 필요가 없습니다.

다음은 P2P 시스템의 특징입니다.

⚫ 모든 사람은 자신의 장치에 대한 권한이 있지만

리소스를 빌려주고공유합니다.

⚫ 네트워크 공격이 있는 경우 해커가 대부분의

컴퓨터를 제어해야합니다. 이는 거의 불가능합니다.

⚫ 한 서버에 오류가 발생하더라도나머지는영향을

받지 않습니다.

⚫ 더 공정한 사회를 달성합니다- 강력한 기업으로부터

통제권을 가져옵니다.

이것은

기술을 사용하여

세계 시민의

지원을 받습니다.
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4.1 비트코인은 왜 만들어졌을까요?

• 해결해야 할 문제는 무엇일까요?

• 이러한 문제는 어떻게 해결되었을까요?

• 누가 문제를 해결했을까요?

• 사토시는 어떤 어려움을 겪었을까요?

• 비잔틴 장군 문제는 무엇일까요?

• 이것이 비트코인과 어떤 관련이 있을까요?

4.2 비트코인 소개

4.3 비트코인과 법정화폐의 차이

4.4 비트코인 구성 요소

제 4장
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2001년뉴욕의 쌍둥이 빌딩에 대한 공격은 세계 경제에

심각한 타격을 입혔습니다. 그 결과, 미국은 민생 경제

지원과 저소득층을위한 모기지 대출 금리 완화라는

목표로 이전에 볼 수 없었던 수준으로 빠르게 금리를

낮추기 시작했습니다.

금리가 낮아지면서소득, 자산 또는 직업이 없는

사람들에게도신용혜택이주어졌습니다. 위기의 여파는

오늘날에도여전히 살아 있습니다. 해당 사건은 2008년

9월 15일투자은행 리먼브러더스가파산을 선언하면서

발생했습니다. 그 순간부터미국은 경제 붕괴를 겪었고

나머지 국가들 또한 마찬가지였습니다. 결과적으로

과도한 위험을 감수하고 규제가 미비한 은행에 대한

불신이 나날이 커지는 결과를 낳았습니다.

이러한 문제는 어떻게 해결되었을까요?

Blockchain(또는 Chain of Blocks)은 유명한 디지털

통화인 비트코인을이루는 기술입니다. 블록체인은거래

장부 역할을 하는 공개 온라인 데이터베이스입니다. P2P 

분산형 지불(Payment) 네트워크입니다. 암호화 키를

사용하고 여러 컴퓨터에 배포 및 공유되므로사기 및

위조의 위험이 현저히 줄어듭니다.

누가 해결했을까요?

– 부족한 개인 주권

– 은행의 중앙 집중화.

– 인플레이션.

– 검열.

– 중개인의 부재.

– 접근성이 나쁜 은행 서비스.

– 높은 국제 송금 비용.

– 기타 등등

⚫ 1991년에개발된 기술을 사용하여해결했습니다

(Blockchain).

⚫ 사토시 나카모토는2008년10월에등장했으며그의

정체는 여전히 수수께끼입니다.

⚫ 그는 새로운 전자 화폐 시스템에 대한 아이디어를

제안했습니다. 이 돈을 비트코인이라고합니다.

해결해야 하는 문제는 무엇일까요?

⚫ 그는 다음과 같은 새로운 지불 방법을 설명하는

가이드 문서를 만드는 데 시간을 보냈습니다.

•가치를 저렴한 비용으로 신속하게이전할 수

있는 방법입니다. 

•정부나 금융 기관이 통제하거나조작할 수 없게

하는 방법입니다.

⚫ 이 사람 또는 특정 그룹(알려지지않음) 덕분에 ‘이중

지불’ 문제에 대한 해결책이 나왔습니다.

•이제 누군가가 다른 두 곳에서 동일한 화폐를

사용하는 것은 불가능합니다.

⚫ 백서(White Paper)라고 하는 9페이지문서입니다.
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결제시스템, 법인인증, 권한관리, 
라이선스, 사이버보안 등

기타 용도

비트코인

시스템의 품질을 변경하거나 거래
교환을 중단하지 않고거래 용량을
증가시킵니다.

확장성

누구나 거의 비용 없이작업을 수행할
수있습니다. 운영 비용이 절감됩니다.

간결성

모든 사람이 장부의 사본을 가지고
있기 때문에 하나의 장부를 공유하는
것처럼 작동합니다.

투명성

데이터는 삭제되지 않습니다. 정보가
확인된 후에는 변경이 불가능합니다. 
사기의 가능성을 줄입니다.

위조불가

디지털메시지를전송하는방법입니다. 
비트코인의 이면에 있는 기술입니다.

기술

중개자 없이 안전하고 신뢰할 수
있으며 되돌릴 수없는방식으로 두

참가자 간의 금융 거래를 허용합니다.

유용성

정부에서 승인하지 않고 중앙
기관에서 발행하지 않습니다.

탈중앙성

각정보블록이 디지털 서명을 통해
다른 블록과 안전하게 연결된

데이터베이스입니다.

암호화

블록은 체인을 구성합니다. 이전블록을
가리키는 숫자가 포함되어 있습니다. 

유효한 난수를 생성하는 숫자가
포함된 블록만 체인에 추가됩니다.

블록체인

⚫ 그는 그것을 사이퍼펑크(Cypherpunks)와 메일링

리스트에 공유했습니다.

•기술 토론이 있는 매우 활동적인 그룹입니다.

•그들은 수학, 암호학, 컴퓨터 과학, 정치 및 철학

토론, 심지어 개인적인논쟁까지 다루었습니다.

⚫ 사토시는 전통적인화폐와 은행 시스템에대해

냉소적이었습니다.

•제네시스 블록에서그가 다음과 같은 메시지를

기록한 것을 볼 수 있습니다.
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사토시는 어떤 어려움을 겪었을까요?

“2009년1월 3일 : 더 타임스, 은행들의 두 번째

구제금융을앞두고 있는 영국 재무장관”

-사토시 나카모토, 제네시스 블록

⚫ 그는 “두 번째 은행 구제 금융 위기에 처한

재무장관”이라는제목의 타임즈 신문 기사를

기록하였습니다.

•영국 재무장관은 은행 구제금융을위해 수조

영국 파운드화를 경제에 투입할지여부를

결정해야 했습니다.

⚫ 다음은 비트코인 백서에 담겨있는내용입니다.

⚫ 최초의 비트코인 거래는 사토시와할피니 였습니다.

⚫ 사토시의 마지막 ‘생명의 신호’는 소프트웨어개발자

개빈 안드레아센과함께했습니다.

“...나는 개빈 안드레아센과 모든 사람들과 좋은 손을

잡고 다른 일들로 넘어갑니다.”

⚫ 공개 메시지와 나중에 게시된 비공개 메시지에서도

사토시는 개인적인이야기를 한 적이 없습니다. 모두

비트코인과그 코드에 관한 것만 있었습니다.

⚫ 많은 사람들이 본인이 사토시라고주장하고

있습니다만,우리는 여전히 그가 누구인지 모릅니다.

⚫ 사토시는 약 980,000 비트코인을 보유한 것으로

추정됩니다.

⚫ 같은 돈을 두 사람에게동시에 보낼 수 있을까요?

⚫ 누가 인터넷에서 상대방을믿을 수 있을까요?

⚫ 누군가의 계정(또는지갑)에제품을 구매할 만큼

충분한 돈이 있는지 어떻게 알 수 있을까요?

⚫ 탈중앙화 네트워크의일부 노드가 비정상이더라도

올바른 결정을 내릴 수 있도록 하려면 어떻게 해야

할까요?

⚫ 참가자가 윤리적으로행동하고그룹의 이익을 위해

일할 것이라고 당연히 가정하지 않는 분산되고

안정적인 시스템을만들 수 있을까요?

⚫ 돈을 보내는 사람입장에서돈을 받고 싶어하는

사람이 그 자신인지 어떻게 알 수 있을까요? 

9페이지만 있습니다.1.

중개자가 없는 ‘전자화폐’ 시스템을

찾았습니다.

2.

책에는 블록체인이라는 단어가 나오지

않습니다.

3.

디지털 통화를 일련의 서명으로

정의합니다.

4.

채굴은 이해를 돕기 위한 용어

입니다.

디지털 통화를 일련의 서명으로

정의합니다.

5.

더 빠른 거래가 아니라 더 안전한

거래를 추구합니다.

6.

체인 크기의 증가는 4.2MB/년으로

계산되었습니다.

7.
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메시지를 보낸 사람이 반역자이고군대를 배신할

계획이라면어떻게 될까요? 장군 자신이 부패하여다른

장군들 사이에 불화를 일으키려고하면 어떻게 될까요?

이 문제에 대한 해결책은 원래 이메일 스팸을 방지하는

방법으로 사용되었습니다.

합동공격이 승리를 이끕니다

협력하지 않은 공격은 패배로 이어집니다.

‘이중 지불 문제’ = ‘비잔틴 장군 문제’

비잔틴 장군의 문제는 무엇일까요?

□ 페르시아에는매우 튼튼한 성이 있습니다.

□ 비잔틴 장군들은 성을 포위하고 공격을 계획하고

있습니다.

□ 군대가 너무 분산되어 있기 때문에 중앙 통제자가

없습니다.

□ 장군들은 메신저를통해 서로 통신합니다.

□ 두 가지 가능한 명령은 ‘공격’과 ‘후퇴’입니다.

□ 그들은 페르시아 군대를 공격하는데 동의해야 하며

동시에 해야 합니다.

□ 그들 중 하나가 동의하지 않으면 전투에서

패배합니다.

□ 배신자가 있으면 충성파가동의하지 않을 수

있습니다.

–예를 들어, 한 장군에게는공격하고 다른

장군에게는퇴각하라고말할 수 있습니다.

□ 어느 날 아침, 장군은 다음과 같은 메시지를 받습니다. 

“공격은 화요일에일어날 것입니다.” 중앙 기관의

서명이 없습니다.

군의 전략에 어긋나는 정보를 전달하려는적의 속임수가

아닌 정상적인 명령임을 장군이 어떻게 확신할 수

있을까요?

⚫ 비잔틴 장군의 문제는 신뢰할 수 있는 중앙 통제자의

개입 없이 신뢰할 수 있는 정보를 전송하는 어려움을

은유적으로설명합니다.

비잔틴 장군의 어원은 무엇일까요?
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이것이 비트코인과 무슨 관련이 있을까요?

비잔틴 장군 문제는 다음을 설명합니다.

비트코인이란? 비트코인이란?

⚫ 분산 시스템을 구성하는 구성원들이하나의 진실에

동의하는 데 어려움이 있습니다.

⚫ 믿을 수 있는 중개자 없이 송금하는 것과 같습니다.

•메시지가 수정되지않았는지 확인하는 방법이

필요합니다. 이는 합의 메커니즘을갖춘

비트코인이 등장할 때까지 달성되지 못했습니다.

⚫ 이 과정에서암호화의 사용은 필수인데, 암호란

무엇일까요?

•비밀 키로 암호화된 메시지를생성하여 키를

가진 사람이 아니면 복호화 할 수 없도록 하는

기술입니다.

⚫ 또한 비트코인은 작업 증명 메커니즘과블록체인을

사용하여 ‘이중 지불’ 문제를 해결합니다.

⚫ 비트코인은다음을 달성합니다.

•1) 인터넷을통해 다른 사용자에게 디지털

자산(또는돈)을 전송합니다.

•2) 키 소유자만전송할 수 있도록 합니다.

•3) 중간에 가로챌 수 없습니다.

•4) 누구나 송금을 확인할 수 있습니다.

•5) 그리고 모든 참가자가 그것을 인정합니다.

•6) 되돌리거나지우는 것이 불가능합니다.

•7) 이 모든 것이 완전히 분산된 탈중앙화

방식으로 수행됩니다.

⚫ 비트코인을구성하는 주체는 노드입니다.

•노드는 공유 원장의 현재 상태를 결정하기 위해

합의에 도달해야 합니다.

⚫ 여기 자세한 설명이 있습니다.

□ 돈. 전통적인 화폐의 세 가지 기능인 가치의 척도, 

가치의 저장 및 교환의 매개체를 수행합니다.

□ 소프트웨어. 모든 컴퓨터에서다운로드하여실행할

수 있는 프로그램입니다.

□ 네트워크(Network). 장애 없이 작동하기 위해 합의를

통해 작동하는 프로그램과컴퓨터의 집합입니다.
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비트코인(Bitcoin)과 비트코인(bitcoin)의
차이점은 무엇일까요?

대문자 'B'가 붙은 비트코인(Bitcoin)은 동일한

프로그램으로 작동하는 컴퓨터 네트워크를

의미하며, 소문자 'b'가 붙은 비트코인(bitcoin)은

네트워크 내에서 관리되는 디지털 자산($)을

의미합니다. 즉, 비트코인(bitcoin)은 암호학의

암호화된 가상 화폐 단위로 비트코인(Bitcoin)

네트워크 내에서 가치를 교환하는 데 사용됩니다.

수천 개의 매장에서 사용할 수 있으며

전 세계적으로 동일한 가치를 가지고 있습니다.

다른 화폐들과

마찬가지로

화폐입니다.

중앙 기관의

통제 없이.

하지만

디지털입니다.

재화 또는 용역으로

교환할 수 있습니다.

휴대가 간편하고

안전합니다.

중립성

무허가성

오픈소스

분할성

주권

희소성

휴대성

검열 저항성

주요기능은무엇일까요?

어떤 기술적 발전을 이루었나요? 왜 은행 업무에 혁명을

가져올까요?

무엇이 그것을 가치 있게 만들까요?

⚫ 중개자 없이, 경제적으로, 국제적 장벽 없이 개인 간

지불(P2P) 이체를 가능하게 하고 가치를 저장합니다.

⚫ 이중 지불을 방지합니다.

⚫ 거래를 감독하는 중앙 기관이 필요하지 않습니다.
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블록체인은네트워크

구성원 간에 분산되어

있기 때문에 안전한 거래

기록입니다.

데이터는 암호화되어

순차적으로연결된

블록(블록)에저장되며, 

전체 네트워크의 합의 없이는

정보를 수정하기 어렵습니다.

블록체인은

낯선 그룹이

공개 장부를

통해 서로를

신뢰할 수 있도록

하는 기술입니다.

블록체인과비트코인의관계는 어떻게 될까요?

⚫ 블록체인은가장 중요한 비트코인거래가 영구적으로

기록되는 공개 장부입니다.

⚫ 비트코인은비트코인 통화로 이루어진 거래를

기록하는 유일한 블록체인입니다.

비트코인은무엇으로 만들어졌나요?

⚫ 지폐와 같이 물리적으로만질 수 있는 것은 없습니다.

⚫ 그들은 단지 디지털 숫자와 문자의 나열입니다.

⚫ 고유한 ID(지문으로 ID를 제공하는것처럼)입니다.

각 거래는 모든 사람에 대해

영구적으로기록되며

이러한 방식으로

어떤 거래도

숨길 수 없습니다.
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비트코인

‘채굴’

다른
사람에게서

구매

비트코인은익명인가요?

⚫ 아니요, 가명입니다. 거래는 누구나 볼 수 있고 접근

가능하며 투명합니다.

⚫ 사람들은 이름과 성이 아니라 일련의 문자와 숫자로

자신을 식별합니다.

누가 비트코인을 사용할 수 있을까요?

⚫ 기존의 은행 시스템과 달리 인터넷에접속할 수 있는

모든 사람입니다.

비트코인은어떻게 얻을 수 있나요?

⚫ 거래소를 통해 온라인으로구매합니다.

⚫ 새로운 비트코인은채굴이라는작업을 통해

생성됩니다.

비트코인의어떻게 접근할까요?

⚫ 비트코인으로거래하려면인터넷 접속이 필요합니다.

⚫ 일부 국가에서는 입금을 금지하지만교환을 금지하는

것은 불가능합니다.

비트코인은어디에 저장되나요?

⚫ 비트코인은블록체인에기록되어 있으며 개인 키로

제어할 수 있습니다.

물리적 세계에 존재하지 않고 그 어떤 것도, 그 누구도

뒷받침하지않는 통화가 어떻게 가치를 가질 수

있을까요?

⚫ 가치는 신뢰성, 희소성, 유용성, 수요 정도 등의

요인에 따라 증가합니다.

⚫ 채굴의 목적은 악의적인 행위자를저지하고 이중

지불이나 스팸과 같은 원치 않는 행동을 저지하는

것입니다.

⚫ 암호화하여매우 안전하게정보를 보호합니다. 

사용 예시:

•공개 키(은행 계좌번호와유사하지만각

거래에서 고유).

•개인 키(은행 계좌에 속한 비밀번호와유사).

비트코인은안전한가요?

거래가 실패 없이 실행되도록누가 그리고 어떻게

보장할까요?

⚫ 채굴자와 채굴을 통해 보장합니다.

⚫ 나쁜 행위자를 저지하고 원치 않는 행동을 막는 것이

목표입니다.

법정화폐에비해 비트코인의장점은 무엇일까요?

⚫ 비트코인의가격은 전 세계 모든 국가에서

동일합니다.

⚫ 국경이 없습니다.

⚫ 인플레이션이통제되고발행량이 사전에 정의됩니다.

⚫ 지배구조에대한 의사결정권한이 없습니다.
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비트코인 법정화폐

사용
암호화폐이며 디지털로만 사용할 수
있습니다.

물리적(동전 및 지폐)과 디지털(예: 수표, 앱) 
모두에서 사용할 수 있습니다.

규제
채굴을 통해 생성되며 분산 컴퓨터
시스템에 의해 제어됩니다.

중앙 은행에 의해 생성되고 통제됩니다.

지배구조
자발적인 합의 메커니즘이며 높은 수준의
합의가 필요합니다.

중앙 정부가 관리합니다.

가치 채굴자가 많을수록 더 안정적입니다.
수요와 공급에 의해 결정되며 인플레이션에
취약합니다.

발행량 2100만개로 제한됩니다. 제한이 없습니다.

거래 검증 암호학을 통해 검증합니다. 은행이나 중개자를 통해 검증합니다.

거래비용 매우 저렴합니다. 중개자가 있기 때문에 비쌉니다.

거래시간과 속도
평균 10분(비트코인) 및 즉시(라이트닝
네트워크)전송됩니다.

즉시(현금), 며칠 또는 몇 개월(은행
거래)소요됩니다.

보안
암호학(수학의 한 분야). 노드의 51%에서
공격을 방지합니다.

은행의 내부 보안, 정부 정책의 변동으로
인해 부정적인 영향을 받을 수 있습니다.

변경사항
비트코인 거래는 변경 또는 취소할 수
없습니다.

거래에서 분쟁이 발생하거나 변경 또는 취소가
발생하는 것이 일반적입니다.
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비트코인 vs 법정화폐

국경이 없으며

전 세계 모든 사람이

받아들일 수 있습니다.

국내에서만

사용 가능하며 해외에서는

사용할 수 없습니다.

통제된 인플레이션, 

예측 가능하고

사전 정의된 발행량.

원하는 만큼 화폐를 발행하여

인플레이션을일으키고

가치를 평가절하할수

있습니다.

사용자가 수락한

경우에만 변경 사항을

적용할 수 있습니다.

국민들의 동의없이

지도자들의결정에 따라

일어납니다.

수업 활동. 16페이지의클래스 #1에대한 연습을 완료하세요. 

'비트코인' 열에서 항목이 표시된 특성을 충족하는 경우X로 표시해보세요. 

돈으로어떤항목을 선택하시겠습니까?
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글로벌 분산형 P2P 네트워크

1 2 3 4

누군가 또는 시스템이 비트코인 네트워크에참여하는

방식을 이해하려면다음과 같이 자문해야합니다.

— 그들이 참여하는 거래만 볼 수 있을까요?

— 더 많은 정보에 접근할 수 있을까요?

— 어떤 거래를 할 수 있을까요?

— 네트워크에어떤 권한이 있을까요?

— 네트워크와어떻게 상호 작용할까요?

— 전체 블록체인의 사본에 접근할 수 있을까요?

채굴자 거래소 지갑 노드

□ 1. 채굴자. 전문 컴퓨터 장비:

○ 그들은 새로운 비트코인을만들기 위해 서로

암호 퍼즐을 풀기 위해 경쟁합니다.

○ 그들은 거래를 확인하고 네트워크보안을

유지합니다.

•은행 직원과 동일합니다. 그들은 일을 한 대가로

돈을 받습니다. 

□ 2. 거래소. 그들은 비트코인및 기타 유형의

암호화폐로법정화폐를교환합니다.

○ 그들은 채굴자가 아닌 사람들을 위해 시장에

들어오고 나가는 길을 제공합니다.

○ 은행과 유사합니다. 사용자에게 서비스를

제공합니다.

□ 3. 지갑. 비트코인을저장, 전송 및 수신하는 데

사용되는 응용 프로그램입니다.

○ 이것은 은행 계좌 또는 온라인으로 돈을

이체하는 앱과 유사합니다.

□ 4. 노드. 비트코인 거래를 검증, 전송, 처리 및

저장하는 디지털 네트워크에연결된 장치입니다. 

(지갑 외에도 많은 기능을 가지고 있습니다.)

○ 하드웨어와소프트웨어의두 가지로

구성됩니다.

•모바일 웹 및 앱과 유사합니다.

•하드웨어는소프트웨어를실행하는 데 필요한

물리적 기반입니다.

□ 5. 개발자. 코드 개선 사항을 제안하고유지보수

합니다.
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채굴자는 컴퓨터를사용하여

이전에 발생한 거래를 검증하고

비트코인을생성하기 위한 암호문제를 풉니다.

사용자는 이메일 주소처럼

작동하는 지갑을 다운로드하여

비트코인을보내고 받는 방법을 제공합니다. 

웹 브라우저나스마트폰 앱을 사용하여

한 지갑에서다른 지갑으로

비트코인을전송할 수 있습니다.

거래소는 기존 통화와 비트코인 간의

환전을 수행하여 비 채굴자가

시장에 진입할 수 있는 방법과

법정화폐를인출할 수 있는 방법을 제공합니다.

온라인 비즈니스를하는 기업은

그들의 웹사이트에비트코인 결제를

활성화하는방식으로 개인 사용자와

동일하게 지갑을 생성합니다. 

오프라인 비즈니스를하는 경우

QR 코드 등을 사용하여 빠르고 쉽게

결제할 수 있습니다.





5.1 입금 및 출금 통로

• 비트코인 살 돈이 충분한가요?

5.2 비트코인 보관

• 지갑과 라이트닝

• 사토시를 보내거나 받으려면 어떻게 해야 할까요?

5.3 거래 주기(on-chain)

• 비트코인 거래란 무엇일까요?

• 거래와 저장을 위한 브릿지 및 정류장

• 거래는 어떻게 이루어지나요?

• UTXO – ‘사용하지 않은 동전’

• 거래 확인

제 5장
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사토시(Satoshi) 비트코인

1 0.00000001

10 0.00000010

100 0.00000100

1,000 0.00001000

10,000 0.00010000

100,000 0.00100000

1,000,000 0.01000000

10,000,000 0.10000000

100,000,000 1.00000000

⚫ 비트코인을얻는 첫 번째 단계는 비트코인을

구매하는 것입니다. 다양한 방법이 있습니다.

•환전소, 브로커, ATM, 핀테크 기업, 상품권 등.

⚫ 정부는 입금 및 출금 통로를 규제할 수 있습니다.

•은행이 비트코인 거래소로돈을 보내거나받는

것을 금지할 수 있습니다.

–비트코인을사고팔수있는기능에제한을할수

있지만비트코인을보내고받는것을막는것은

불가능합니다. 

⚫ 법정 화폐(유로, 달러 등)에 상응하는비트코인으로

교환됩니다.

⚫ 이러한 기능을 제공하는 서비스는 ‘출입구’입니다.

비트코인을 살 돈이 충분한가요?

⚫ BTC는 비트코인통화의 공통 단위입니다.

⚫ 기호₿는 (USD) 또는 $ 가 미국 달러에 사용되는

것처럼 비트코인을나타내는 데 사용합니다.

⚫ 비트코인은동시에 하나의 가격을 가집니다.

•예를 들면:

1 ₿ = $ 20,000 및 1 ₿ = KRW 28,800,000

⚫ 비트코인은$1보다훨씬 작은 단위로 나눌 수

있습니다,

$1 = 100 cents. 1/2 cents나 1/10 cents는 없습니다.

⚫ Satoshi(또는 줄여서 Sat)는 비트코인통화에서 가장

낮은 액면가입니다.

•1 BTC = 100,000,000 sats≈ 0.0003 USD

•하나의 비트코인을1억 개로 나눌 수 있음을

의미합니다.

⚫ 단위 편향: 잘못된 편견...

•비트코인 1개를모두 구매할 필요는 없으며

원하는 만큼 Sats를 구매할 수 있습니다. 

“조금씩 더해서 자주 하다 보면 금새 많아지겠죠.”

-해시오도스
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제3자 보관 지갑

비트코인은어떻게 보관되나요?

누가 내 비트코인을 통제할까요?

⚫ Sats를 웹사이트에서구매하면.

•돈이 이체될 때 은행 계좌로 받는 것과

유사합니다.

⚫ 자신의 비트코인을소유하고 있는 것처럼 보일 수

있지만 실제로는 그 돈이 제3자가소유하고 있습니다.

⚫ 따라서 비트코인 투자의 위험을 이해하고다음부터

시작하는 것이 중요합니다.

• 비트코인을보유하는 가장 좋은 방법을 알아

두세요.

•지갑이 무엇인지 알아보세요.

–각자의취항에따라다양한선택방법이있습니다.

•우리가 선택한 지갑의 장단점을 분석해보세요.

–모든요구를만족시키는이상적인지갑은없다는것을

이해해야합니다.

지갑과 라이트닝

□ 자체 보관 지갑(Self Custody)

•장점:

–구매한비트코인의진정한소유자가되는유일한

방법입니다.

–서비스를사용하기위해권한을요청할필요가

없습니다.

–계정승인절차가없습니다.

–전세계누구나앱을다운로드하여바로사용할수

있습니다.

–돈을은행에맡기지않고집에보관해두는것과

같습니다.

–도난을방지하려면비트코인을자체보관하는것이

좋습니다.

–어떤회사/정부도거래를통제하거나제한할수

없습니다.

–제3자가임의로압수할수없습니다.

–외부의압력을받더라도비트코인이안전하다고

확신합니다.

•위험요소:

– 개인키분실시자금을회수할수있는방법이

없습니다.

–상대적으로불편합니다.

–분실책임이개인에게있습니다.

□ 제3자 보관 지갑 (Custody)

•제3자가당신의 비트코인을 보관하고있습니다. 

•자금(개인키)은 지갑 공급자의 통제 하에

있습니다.

•장점:

–계정에대한액세스권한을잃거나잊어버리더라도

자금을쉽게회수할수있습니다.

•위험요소:

–항상인터넷에연결되어있어보안이더취약합니다.

자체 보관 지갑

소프트웨어 하드웨어 (제3자 제공)
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비트코인 지갑의 구조

사토시를 보내거나 받으려면 어떻게 해야 할까요?

콜드월렛

사용성

보
안

쉬움

낮
음

높
음

어려움

가장 편리한 지갑은 무엇일까요?

□ 하드웨어 지갑

•인터넷에 연결되지않은 지갑으로인터넷이

작동하지 않아도 됩니다. 

•현존하는 가장 안전한 지갑입니다. 

•많은 양의 비트코인을저장하는 데

이상적입니다.

•개인 키는 하드웨어 장치에 저장됩니다. 

[예: 콜드카드 MK3.]

•개인 키 백업 없이 지갑을 분실하면 자금을

복구할 수 없습니다.

□ 종이 지갑 (콜드월렛)

•개인 키를 보관하는 형태로 종이에 복사됩니다.  

•개인 키를 보관하기에가장 안전하지만

비효율적인방법 중 하나입니다. 

•보안을 위해서 거래가 이루어질 때마다 새로운

개인 키를 사용해야 합니다.

□ 소프트웨어지갑 (핫월렛)

•인터넷에 연결되어있습니다. 

•모바일 앱 설치 또는 웹을 통해 접속할 수

있습니다.

■ 모바일 지갑

•휴대가 간편하고 편리합니다

•대면 거래를 할 때 이상적입니다.

•앱은 예고 없이 제거될 수 있습니다. 

•기기가 훼손되거나분실된 경우, 자금 회수가

어려울 수 있습니다.  

–QR 코드와함께사용하기에적합합니다.

■ 데스크탑 지갑

•사용자는 자금을 완전히 제어할 수 있습니다.

•일부는 콜드월렛을지원합니다.

•거래 시 QR코드 사용이 어렵습니다. 

• 비트코인을훔치는 바이러스에취약합니다.

자체보관 콜드월렛

핫월렛 자체보관 핫월렛

□ 온체인 (on-chain)

• ‘메인’ 네트워크에 연결된 지갑을 통합니다..

•평균 10분에한번씩 거래가 승인됩니다.

•각 거래의 수수료는 금액이 아니라 거래에

필요한 데이터의 크기에 비례합니다.

–1달러의가치를체인으로보내고1달러가수수료로

지불되는경우수수료율은100%입니다.

–10,000달러를체인으로보내고1달러가수수료로

지불되면수수료율은0.01%입니다.
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비트코인 거래란 무엇일까요?

비트코인 프로토콜을통해 전송되고 저장되는 것은

비트코인이며페소나 달러가 아닙니다.

새로운 거래가 네트워크에전파될 때:

거래와 저장을 위한 브릿지 및 정류장

지갑을 통한 거래는 다음 과정과 유사합니다.

□ 라이트닝 네트워크 (off-chain)

• ‘레이어 2’ 솔루션: 비트코인을보내고 받을 수

있습니다.  

–수수료가매우낮거나수수료없이매우빠르게

지불합니다.

•다음과 같은 국가에서 사용됩니다.

–지역제한및규제는대량채택을유도합니다. 

–빠르고, 개인적이며, 경제적이고효율적인거래가

필요한곳.

⚫ 이 돈의 이동을 거래라고 합니다.

⚫ 블록체인(비트코인)에기록되는 두 지갑 간의 가치

이동입니다.

⚫ 노드가 승인하려면검증 과정을 통과해야합니다.

•유효한 거래:

–노드모두가사본을가질때까지한컴퓨터에서다른

컴퓨터로전송됩니다.

–약10분마다수천개의거래와함께그룹화됩니다.

–채굴을통해새블록이생성됩니다.

–새로운거래는블록에영원히기록됩니다.

–정보를수정, 삭제또는추가하는것은불가능합니다.

•잘못된 거래:

–거부되며네트워크를통해확산되지않습니다.

⚫ 존재하는 모든 비트코인이금고에 보관되어 있다고

상상해 보세요.

•모두 다른 양의 비트코인을 사용하지만완전히

투명합니다.

•누구나 각 상자에 얼마나 많은 비트코인이 있고

어떻게 들어왔는지알 수 있습니다.

⚫ 각 상자에는단일 소유자의 주소가 있습니다.

⚫ 이 주소는 두 개의 다른 키가 필요한 보안 자물쇠로

보호됩니다.

•키 중 하나인 개인 키는 잠금 장치를 해제하고

내부의 비트코인에접근할 수 있도록 합니다.

•그리고 또 다른 열쇠인 공개 키는 자물쇠를

잠그고 비트코인을보호합니다.

⚫ 네트워크의각 참가자는 개인 키를 매우 안전한

장소에 보관해야 합니다.
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거래는 어떻게 이루어지나요?

개인 키

데스크탑

지갑

공개 장부

노드

비트코인 네트워크

⚫ 상자에 비트코인이있는 경우 소유자는 언제든지

상자를 열어 다음을 수행할 수 있습니다.

•원하는 금액의 다른 주소로 이체할 수 있습니다.

•송금되기를원하지 않는 수천 개의 주소가

있다는 점을 생각해야 합니다.

–비트코인이올바른주소에입금되도록정확한주소를

입력해야합니다.

•마지막으로금고의 자물쇠는 공개 키로 잠가야

합니다.

–수취인이외의누구도비트코인에접근할수없도록

합니다.

•앞으로는 비트코인을받은 사람의 개인 키로만

상자를 열 수 있습니다.

분산 네트워크에서성공적인 송금은 각 거래가 고유하고

인식 가능하다는 전제 하에 이루어집니다.

모바일

지갑

개인 키

개인 키
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과정을 상세히 볼까요?

사용자 입력

연산

채굴은 특정 해시를

계산하는 계산 과정입니다.

채굴 시간 !

세일러는 비트코인

지갑을 엽니다.

로라의 주소를

스캔/복사 합니다.

금액과 수수료를

입력합니다.

그리고 전송합니다.

세일러의 지갑에서

개인 키를사용하여

거래에 서명합니다.

거래는 네트워크

노드에 의해

전파되고 검증됩니다.

채굴자들은

채굴될 다음 블록의

거래를 포함합니다.

작업 증명을 해결하는

채굴자는 새블록을

네트워크에 전파합니다.

노드는 결과를 확인하고

블록을 전파합니다.

생성된 새블록마다

새거래승인이 나타납니다.

⚫ 세일러가 여동생 로라에게0.5 비트코인을보낼

것이라고 가정합니다. 둘 다 지갑이 있습니다.

•고유하고 반복될 수 없는 거래의 식별자를

생성해서 전달해야합니다.

–이식별자는각거래고유의식별자입니다.

–서로다른두거래가구분되도록하기위한것입니다.

–이것은또한검증과정을쉽게만듭니다.

–이과정이안전하고효율적으로이루어지기위해서는

암호화와전자서명이이루어져야합니다.

□ 암호화: 세일러는 누구도 가로채지 않고 안전한

채널을 통해 비트코인을 보내야 합니다. 

□ 복호화:로라는 돈을 받고 다른 사람이 접근할 수

없도록 해야 하며 사용할 수 있어야 합니다.

□ 서명: 세일러는로라에게 그가 보낸 돈이 원래 자신의

것이었으며정확한 금액을 보내고 있음을 증명해야

합니다.

□ 확인: 네트워크의사용자는 세일러의계정에 지출할

돈이 있는지 확인해야 하고 세일러의계정에서

공제하고 로라의 계정에 추가해야합니다.

⚫ 1. 세일러는휴대폰에서 지갑을 열고 로라에게 전송

주소(공개키)를 요청합니다.

⚫ 2. 로라는 이를 세일러와 공유합니다(QR 코드, 

이메일 또는 기타 방법의 형태로).

⚫ 3. 이 거래에서세일러는 QR 코드를 스캔하여 보낼

금액으로 거래를 생성합니다.

•채굴자들이그것을 선택하도록보상으로

수수료를 추가합니다.
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UTXO – ‘사용하지 않은 동전’

거래는 단순히 한 지갑에서 다른 지갑으로 비트코인이

입금되고 출금되는것입니다.

⚫ 4. 한 번의 클릭으로 세일러의지갑에 충분한 자금이

있는지 확인됩니다.

⚫ 5. 세일러의지갑은 개인 키로 거래에 서명합니다.

•그 비트코인은로라에게 전송됩니다.

⚫ 6. 거래가 네트워크를통해 노드로 전송되어

승인되었는지확인합니다.

•확인 될 때 까지 잠시 기다리세요.

⚫ 7. 채굴자 노드는 수천 개의 거래를 선택하고잘못된

거래는 거부합니다.

•아직 확인되지 않은 새로운 ‘후보 블록’에

추가합니다. 

•그들은 모든 정보를 압축하고각각은 블록

식별자를 생성합니다.

⚫ 8. 채굴자 간 경쟁을 시작합니다(블록식별자 간의

추첨과 유사).

•자신의 블록을 블록체인에추가할 다음 사람이

누구인지 확인합니다.

⚫ 9. 승리 블록은 세일러-로라거래를 포함하고이를

다른 노드로 전파합니다. 

⚫ 10. 노드는 승리한 블록의 식별자를 확인하고

블록체인에추가합니다.

•블록체인에서확인된 해당 블록의 모든 거래를

포함합니다. 

•수정하거나삭제할 수 있는 방법은 없습니다. 

그것은 그 자리에 영원히 기록될 것입니다.

⚫ 11. 로라는 해당 비트코인의 소유자가됩니다.

•약 10분안에 0.5 비트코인을받게 됩니다. 

•세일러는 지갑 잔액에서 공제된 금액을 확인할

수 있습니다.

⚫ 12. 거래가 성공적으로완료됩니다. 

⚫ 아직 사용되지 않은 비트코인은UTXO, 미사용 거래

출력 또는 미사용 코인으로 간주됩니다.

⚫ 블록체인의현재 상태는 UTXO의 상태를 보여주는

데이터베이스라고할 수 있습니다.

⚫ 입력 값은 거래를 생성하는 데 사용되는 돈을

나타냅니다.

⚫ 출력 값은 일반적으로거래의 결과가 전달되는

주소와 돈을 나타냅니다.

•출력은 지불을 받은 사람에게전달됩니다.

⚫ 사용자가 다른 사람에게 보내기 위해 자신의 개인

키로 UTXO를 잠금 해제할 때.

•안전 금고가 열려 있으므로 잔액이 위험할 수

있습니다.

•이러한 이유로 잔액은 항상 새 지갑으로 보내는

것이 좋습니다.
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거래 확인

거래가 승인되는 방법을 살펴보겠습니다.

출력 선택

0.5 0.5

새출력생성

2.0 1.5

0.5

로라

⚫ 원래 지갑에 잔액이 있는 경우:

•다른 출력은 변경 사항을 수신하기 위해 생성된

새 주소로 이동합니다.

–이금액을새로운입력UTXO로변환합니다.

⚫ 네트워크 노드의 경우 다음과 같은 이유로 합의에

쉽게 도달할 수 있습니다.

•모든 사람이 동일한 데이터베이스의복사본을

유지합니다. 

•각 주소의 잔액을 확인할 수 있습니다.

⚫ 지갑에서 비트코인출력을 승인하고 보내려면,

•거래는 개인 키로 서명해야 합니다.

•이 단계는 자신의 자금을 소유하고 있음을

증명하는 데 필요합니다.

⚫ 지갑 항목을 수신하려면:

•사용자는 자신의 주소를 보내는 사람과

공유해야 합니다.

⚫ 다음과 같은 경우 전송이 확인됩니다. 

• 비트코인은새 주소로 입금된 비트코인의

수량을 기록했습니다.

•그리고 그는 보낸 사람의 지갑에서 그것을

뺍니다.

⚫ 노란색 상자는 UTXO를나타냅니다.

⚫ 회색 상자는 더 이상 비트코인이없는 지갑을

나타냅니다(완전히비어 있음).

•노드는 거래를 실행하기 위해 원래

주소(세일러의지갑에 있는 0.5 비트코인)를

가리키는 비트코인이충분한지확인합니다.

•거래가 확인되면 일정량의비트코인이 두 개의

다른 주소로 분배됩니다.

•로라의 상자에는 비트코인이늘어나고 세일러의

상자에는 비트코인이줄어듭니다.

•송금 확인 후 블록체인은입금된 지갑, 1.5 

비트코인 지갑, 0.5 비트코인 지갑만

모니터링합니다.

⚫ 이것은 이제 사용되지 않은 비트코인또는

UTXO입니다.

세일러세일러

세일러세일러
잠금잠금 해제





6.1 이중 지불 문제

6.2 메모리 그룹 또는 멤풀

6.3 수업 활동: 거래가 확인되었지만 승인되지 않았습니다.

6.4 비트코인 네트워크 (On-Chain)

• 풀 노드

• 수업 활동: 거래 상태

6.5 ‘라이트닝 네트워크 (Off-Chain)

• 레이어 1(또는 기본 레이어)과 레이어 2의 차이점은
무엇일까요?

• 수업 활동: 라이트닝 작동 방식

제 6장
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자세히 알아보기 전에 다음 사항을 생각해 보겠습니다.

이 비트코인기능은 어떤 이점을 제공할까요? 예를 들어

설명하겠습니다.

⚫ 비트코인은디지털 화폐입니다. 다음과 같은 특징이

있습니다.

•다른 유형의 디지털 파일(사진, 동영상 등)처럼

복제할 수 없으며,

•복제, 위조 하거나 여러 사람에게동시에 보낼

수 없습니다.

•신용 카드를 통해 이중으로 지불할 수 없습니다.

⚫ 일반적으로사람들이 영수증을저장하고 지출을

관리합니다. 

•주기적으로자신의 계좌와 은행 잔고를

비교하고 지출의 불일치가없다는 것을

확인합니다.

⚫ 예를 들어, 식당에서 신용카드결제가 두 번

청구됐다는사실을 알게 될 수 있습니다. 

•2022년1월 26일수요일에 5.08달러의결제가

두 번 발생했습니다.

•동일한 점심에 대해 이중 지불된 것입니다.

•둘 중 하나를 취소하려고은행에 가거나 전화를

겁니다.

–최선의경우, 은행이당신의주장을인정하면몇달

안에돈을돌려받을수있습니다.

–최악의경우식당이두번점심을먹었다고주장하며

돈을돌려주지않는것입니다.

⚫ ‘이중 지불’의 개념을 설명하기 위해 일상적인예를

계속 살펴보겠습니다.

■ 첫째 날: 로라가 맥도날드에서10달러에

점심을 주문한다고가정해 봅시다.

○ 5달러 지폐 두 장으로 점심을 주문합니다.

○ 주문은 즉시 확인됩니다.

○ 로라와 직원 모두 그 과정을 눈으로

목격했습니다.

○ 단순히 돈과 햄버거의 교환이었습니다.

■ 둘째 날: 로라가 같은 점심메뉴를주문하기

위한 5달러 지폐 두 장을 가지고 있습니다.

○ 그러나 하나는 정상이고 하나는 위조(똑같은

사본)입니다. 그녀는 위조된 지폐로

주문합니다.

○ 일련 번호가 동일하기 때문에 직원은 그 중

하나가 위조임을 쉽게 알 수 있습니다.

○ 또는 단순히 전날과 같이 지불을 수락할 수도

있습니다.

○ 직원이 바빴기 때문에 일련 번호를 보지 않고

지불을 수락합니다.

■ 셋째 날: 로라는 즐거운 시간을 보냈지만

맥도날드에다시 가는 것을 두려워했습니다.

○ 이제 맥도날드에서지폐를 복제한 것처럼

비트코인을복제하려고합니다.

○ 그녀는 세일러와 페페 모두에게 0.2 

비트코인을빚지고 있지만 그녀의 지갑에는

0.2 비트코인만있습니다.

○ 로라는 자신의 휴대폰과 어머니의휴대폰에서

시드 문구와 함께 지갑을 엽니다.

○ 그녀는 자신의전화에서0.2 비트코인을

세일러에게보냅니다.

○ 그녀의 어머니의 전화로 0.2 비트코인을

페페에게 보냅니다.

○ 두 비트코인을정확히 동시에 보내도록

합니다.
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거래 #1

로라 > 세일러

거래 #2

로라 > 페페

그것은 무엇이며 여기에 입력되는 거래는 어떻게 될까요?

○ 두 개의 다른 노드가 두 개의 거래를

수신합니다.

○ 로라는 지갑에 0.2 비트코인만사용할 수

있음을 기억합시다.

⚫ 네트워크 노드가 이를 인지하고 두 거래 중 하나가

거부됩니다!

⚫ 어떻게 거부된 것 일까요? 어떤 거래가 거부되고 어떤

거래가 승인되는지결정하는 방법은 무엇일까요?

⚫ 이것을 달성하기 위해 사토시 나카모토는다음과

같은 메커니즘을 찾았습니다.

•블록체인에추가하기 전에 네트워크의 모든

참여자가 합의한 방식으로거래가 유효한지를

확인합니다.

•위에서 언급한 이중 지불문제에대한 훌륭한

해결책입니다.

⚫ 거래가 실행되고 블록에 설정되기전에.

• ‘멤풀’ 또는 메모리 그룹이라는대기 공간에

들어갑니다.

⚫ 수천 건이 전송되었지만승인되지않은 거래가 있는

공간입니다.

⚫ 서로 다른 노드끼리 공유하는전체 메모리 풀은

없습니다. 각 노드는 다음을 수행해야합니다. 

•멤풀에 거래를 포함하기 전에 거래의 유효성을

확인합니다.

•검증된 거래를 인접 노드로 전파합니다.

•유효하지 않은 거래를 거부합니다.

⚫ 노드는 거래의 유효 여부를 판단해야합니다.

•유효하다고승인한 경우:

–채굴자가거래를선택하고다음블록에추가하기를

기다립니다.

–그리고공개데이터베이스에영구적으로기록됩니다.

•다음과 같은 경우 거부될 수 있습니다:

–다른거래와충돌이있는경우.

–송금할자금이충분하지않은경우.

–서명이유효하지않고해당비트코인을사용할수

있는지확인할수없는경우. 
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멤풀은 거래가 블록에서 승인되기를 기다리는 곳입니다.

노드가 피어로부터 처음 거래를 수신할 때 거래가 유효한

것인지 확인해야 합니다. 어느 누구도 거래의 오류가 있거나

오해의 소지가 있는 거래를 원하지 않습니다.

멤풀의 주요 목적은 다음과 같습니다.

채굴자가 블록에 포함 될 수 있도록
거래를 제공합니다.

승인되지 않은 거래를 보관합니다.

메모리 그룹

새 거래 공유

1

2

•일부 거래는 대기 공간에 있습니다. 

–금전적보상을추가하지않으면최종거부될때까지

최대72시간동안머물러있습니다.

⚫ 멤풀은 DDoS 공격에 대한 추가 보안 및 저항 계층

역할을 합니다.

•네트워크가작은 거래들로넘쳐날 때. 

–관리할수없는혼잡을유발합니다. 

tx hsh 6053b699…
fee rate: 3 sat/vB

tx hsh bb3b8clfc…
fee rate: 1 sat/vB

tx hsh d7c2532a9…
fee rate: 15 sat/vB

tx hsh 0ecdd9c6…
fee rate: 2 sat/vB
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TxID:a434948b2de9de18398294f84e42436ec59fb86faf34a21052bd640a97cd94b7d

(점유하는메모리 공간)

(수수료율 / 현재 vbyte) 

(거래 수수료) 

(총 거래 금액)

input outputs

Size: vbytes

FeeRate: 27.01 sats/vbyte

Fee: sats

Total Value: BTC ≈$ USD

수업 활동. 이 활동에 대한 교사의 지시를 따르세요.

시작하려면QR 코드가 있는 링크를 스캔하세요.

⚫ 아래에서 승인되지않은 실제 거래를 볼 수 있습니다.

•고유 식별자(거래의디지털 기록).

•차지하는 메모리 공간.

•지급되는 수수료.

•이체 금액.

⚫ 거래를 분석해볼까요? 

•입력 값과 출력 값의 크기를 비교해보세요.

•참가자가 더 많거나 더 작은 수수료를 지불했나요?

•다음 블록에서 어떤 거래 발견될까요? 왜 일까요?

•블록이 멤풀에 들어있다는것은 무엇을 의미할까요?

•거래가 승인되었다는것은 무엇을 의미할까요?
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풀 노드

⚫ 비트코인 노드로 구성됩니다. 

•규칙을 준수하는 소프트웨어(Bitcoin Core).

–그들은네트워크로연결된사이버공간에서서로

통신합니다.

–각자가실행하는비트코인소프트웨어는버전이다를

수있습니다.

⚫ 그들은 비트코인 소프트웨어를실행합니다. 

•풀 노드는 합의에 도달하기 위해 자율성을

가지고 스스로 결정 할 수 있습니다. 

–동일한결정을내림으로써신뢰할수있고안전한

탈중앙화네트워크를만듭니다.

–풀노드에는세가지기능이있습니다.

비트코인 네트워크 노드는

공통 규칙 세트에 따라

연결됩니다.

이 다이어그램은 거래의

전파를 나타냅니다.

⚫ 이러한 연결 지점에서 정보(즉, 거래)를생성, 전송 및

수신할 수 있습니다.

•다양한 유형의 노드가 있습니다. 각각은

네트워크에서다른 역할을 합니다..

□ 1. 인접 노드에 정보를 전파합니다

•노드가 전파하는 두 가지 유형의 거래.

— A. 신규 거래

–이들은 멤풀로 곧바로 이동합니다.

–노드는 이러한 거래를 승인하거나거부하는

역할을 합니다.

–블록체인의기록과소프트웨어의규칙목록을

기반으로합니다.

–그들은 유효한 거래를 이웃 노드로 전파합니다.

–아무도잘못되거나악의적인거래를받고싶어하지

않습니다.
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고유하고 새로운
거래를 공유합니다.

승인된 거래 블록을
공유합니다.

•

수업 활동: 거래 상태

수업 활동. 거래의 다양한 속성을 관찰할 수 있는

다음 링크로 이동합니다.

https://www.blockchain.com/

explorer?view=btc

다음 페이지에서질문에 대한 답변을

마칩니다.

— B. 승인된 거래

–‘승인’되고 블록에 기록된 거래입니다.

–이들은 그룹화되어블록을 생성합니다. 

개별적으로공유되지 않습니다.

□ 2. 승인된 거래의 사본을 보관하세요.

•그것은 블록체인에있는 모든 블록의 완전한

사본을 유지하고,

• ‘승인’은 거래가 취소될 위험을 기하급수적으로

줄입니다.

□ 3. 블록을 검증하고다른 노드와 합의에 도달하세요.

•모든 참여 노드는 블록체인에포함시키기전에

전체 블록에 포함된 정보와 비교하고확인해야

합니다.

•블록체인의다른 노드와 공유합니다.

⚫ 새로 승인된 거래의 상태는 온라인으로추적할 수

있습니다. 어떻게 할까요?

•블록 탐색기는 모든 비트코인거래를 볼 수 있는

도구입니다.

•각 주소의 잔액을 확인하고 각 거래의 세부

정보를 보는 등의 작업을 수행할 수 있습니다.
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blockchain.com 링크에서 다음을 모두 관찰할 수

있습니다.

어떤 정보를 확인했나요? 어떤 것이 놀라웠나요? 최근

거래의 금액은 얼마였나요?

이미 승인되었는지확인 할 수 있었나요?

레이어 1(메인 레이어)과 레이어 2의 차이점은 무엇일까요?

기존의 도로에 통행량이 많아지면어떻게 해야 할까요? 

새로운 도로를 연결하여 교통량을줄입니다. 이것이 바로

레이어 1과 레이어 2 블록체인네트워크와 비슷합니다.

–전송된 총 금액.

–입력 값과 출력 값.

–크기(또는블록에서 차지하는메모리).

–거래 ID.

–거래의 상태.

–거래가 이미 승인된 경우 현재까지의총 승인

건수.

⚫ 모두가 풀 노드를 운용할 만큼 충분한 저장공간을

갖고 있는 것은 아닙니다. 

•이 경우 지갑을 이용해서 송금하거나

비트코인을장기간 보유할 수 있습니다.

⚫ 비트코인의많은 기술적 부분과 거래들이레이어

1에만 한정되지않습니다.

⚫ 비트코인은탈중앙화 네트워크기본 레이어 이기

때문에 혁명적입니다. 

•그러나 확장성 문제가 있습니다.

• 비트코인 거래는 승인까지 시간이 필요하고

수수료가 비싸질 수 있습니다.

• 비트코인은소액결제에서느리고 비싸기

때문에 결제수단으로사용할 수 없다는 주장이

있습니다.

•메인 네트워크에서는1달러 또는 2달러

전송에도 5달러이상의 수수료가 필요할 수

있습니다.

•비자는 초당 최대 65,000건의트랜잭션을

처리하지만비트코인 네트워크는7/TPS만

처리할 수 있습니다.

⚫ 바로 여기에서 라이트닝과같은 레이어 2 솔루션의

마법처럼 나타났습니다.

•라이트닝 네트워크를통해 비트코인은 디지털

시대의 통화가 될 가능성이 있습니다.

–빠름.

–불변성.

–탈중앙화.
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현대 통화 시스템 = 폐쇄 네트워크

은행을 생존하기 위해 유지합니다

비트코인 화폐 시스템 = 개방형 네트워크

비트코인은 최종성을 유지합니다

라이트닝 네트워크에 구축된
모든 앱은 상호 운용 가능합니다

⚫ 라이트닝은비트코인위에 구축된 일련의

규칙(스마트계약)입니다.

•즉시 전송이 가능합니다.

•높은 거래량이 존재합니다.

•메인 네트워크와 연결은 끊어졌습니다.

•네트워크상의모든 거래를 기록할 필요는

없습니다.

–하지만더효율적인대체네트워크입니다. 

–비트코인의모든보안을제공합니다.

–하지만보상의종류가다릅니다.

•더 많은 프라이버시를제공합니다.

•라이트닝은비트코인의확장성 문제를

해결합니다.

⚫ 다음 예시를 생각해 봅시다.

•손님이 호텔에 체크인합니다. 그들은 당신의

신용 카드를 요구합니다.

–숙박에대한객실요금및부대비용을충당하기위함.

•비용이 발생할 때마다 신용 카드로 결제하는

것보다 효율적이고저렴합니다.

•호텔은 고객이 이용한 모든 비용을 기록합니다.

•호텔 내에 약국과 미용실이 있습니다.

–손님은 제품을 구입하고 서비스를

이용하며 객실 번호를 불러줍니다.

–호텔은 고객과 비즈니스 간의 결제 중개

수수료를 부과합니다.

•손님에게 추가적으로이용하거나시설을

망가트렸을경우 필요한 금액을 예치금에서

차감합니다.

•체크아웃 이후에 손님이 요금 및 잔액이

정확한지 확인하고동의한 경우에만 카드 값이

청구됩니다.
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라이트닝 네트워크는유사하지만다르게 작동합니다. 

다음 링크에서 시각화

자료를 참조하세요.

https://lnrouter.app/

graph/zero-base-fee

⚫ 라이트닝 네트워크는거래 당사자간의 신뢰가 없어도

거래가 가능합니다.

•오해입니다. 이것은 신용 시스템이아닙니다.

•라이트닝 트랜잭션은 IOU(차용증)가아닙니다.

–실제UTXO를움직이는유효한비트코인거래입니다.

⚫ 누군가에게신용 카드를 주고 계좌를 열어 두는 대신.

•두 개의 노드는 지불 채널 또는 전송 경로를 열

수 있습니다.

•당사자는 원하는 금액 만큼 거래할 수 있습니다.

–잔액을항상최신상태로유지합니다.

•채널에 예치된 금액이 클수록.

–양방향으로서로전송할수있는비트코인의양이

증가합니다.

•거래하는 모든 사람과 경로를 만들 수 있습니다.

•채널이 많을수록.

–목적지까지더빠른경로를찾을가능성이커집니다.

•직접 연결 가능한 경로가 있는 경우.

–모든것이간단하게채널의크기에따라거래가

이루어집니다.

•제3자(브릿지)를통해 연결하는 경우.

–통행료를지불합니다.

•새 채널을 열기 위해 두 노드 모두 채굴자에게

약간의 수수료를 지불합니다.

•네트워크의모든 거래를 업데이트하고확인할

필요가 없습니다.

–이것은비용과시간이많이소요될것입니다.

•어느 한쪽이 채널을 폐쇄하기로결정하면.

–최근상태를비트코인네트워크로전송합니다.



보내는 사람

결제 채널

받는 사람

수업 활동. 시뮬레이터를봅시다. 이 활동을

완료하려면교사의 지시를 기다리세요.

https://www.robtex.com/lnemulator. 

html?conf=A5-5B,B5-5C&send=A2C

수업 활동: 라이트닝 작동 방식

⚫ A가 B와 열린 채널을 가지고 있고 B가 C와 열린

채널을 가지고 있다면 A는 B를 신뢰하거나알 필요

없이 B를 통해 C에게 비트코인을 보낼 수 있습니다.

⚫ 라이트닝을사용하는 것은 이메일을 보내는 것만큼

저렴하고 빠릅니다.

• 비트코인의안전하고 무신뢰 기반 특성의

이점을 이용합니다.

•열린 채널에서 돈을 들고 있는 두 사람만이 그

돈이 얼마나, 얼마나 자주, 언제 움직이는지알

수 있습니다.

결
제
채
널

생
성

결
제
채
널

폐
쇄

오
프
체
인
에
서

거
래

진
행

2BTC 결제거래를
블록체인에기록합니다.

다중서명주소2/2

로라헥터

잔액은거래
최종참가자에게전송되고
블록체인에기록합니다.
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⚫ 이에 비해 3개의 거래가 메인 네트워크로이루어진

경우, 즉 기본 레이어에 남아 있는 경우.

•거래는 훨씬 오래 걸리고 비용이 많이 들었을

것입니다.



•이러한 각 거래에는 모든 네트워크 참가자가

확인해야 합니다.
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거래 1

라이트닝 네트워크 작동 방식

결제
채널
생성

거래 2 거래 3

새블록

전송된
블록들

라이트닝
네트워크

비트코인
블록체인

결제 채널폐쇄 시블록체인 결제
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7.1 채굴 노드

• 채굴자 간의 수학적 경쟁은 어떤 것일까요?

7.2 해시의 중요성 이해하기

• 함수란 무엇일까요?

• 해시란 무엇일까요?

• SHA-256이란 무엇일까요?

– 수업 활동: 해시 생성

• 논스란 무엇일까요?

• 머클 트리란 무엇일까요?

7.3 채굴

• 신뢰하지 말고 검증하세요

• 블록 해시

• 블록 논스

• 수업 활동: 실시간 블록 분석하기

제 7장
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채굴자 간의 수학적 경쟁은 어떤 것일까요?

⚫ 채굴자들은암호 퍼즐 문제를 먼저 풀고 새로운

블록을 만들기 위해 노력합니다. 

•금전적 보상을 목적으로 채굴합니다.

•새로운 보상은 그들이 수학 문제를 풀기위해

들인 노력의 증거입니다.

•따라서 네트워크 보안을 유지하는데 도움이

됩니다.

⚫ 채굴자는 항상 풀 노드를 참고하여 다음을

수행합니다. 

•유효한 거래들을 그룹으로묶어 블록을

생성하고 네트워크에제안합니다. 

–작업증명, PoW(‘Proof of Work’)라는 합의된규칙을

통해네트워크의보안을강화합니다.

–사기를방지하고누구도믿을필요없는신뢰를

가능하게합니다.

⚫ 각 블록의 보상은 다음으로 구성됩니다. 

• 비트코인 소프트웨어로만든 새로운 비트코인.

•그리고 해당 블록에 포함된 거래의 수수료.

⚫ 풀 노드와 채굴 노드의 주요 차이점:

•채굴 노드는 비트코인 네트워크에새로운

블록을 제안할 수 있습니다. 

–그들은‘채굴’이라는과정에서수학문제를해결하려고

노력합니다.

–그들은그수학문제를올바르게풀었다는것을

증명해야합니다.

–그리하여블록에대한보상을받을수있습니다.

•풀 노드는 새 블록을 제안할 수 없습니다.

– 따라서보상을받을수없습니다.

⚫ 다시 예시로 돌아가서. 

•각 채굴자에게는1에서1000까지의숫자가

표시된 특수 주사위가 있습니다. 

•채굴자들은우승을 가리기 위해 대회에

등록하며, 우승자는상금으로 6.25비트코인이

조금 넘는 보상을 받습니다.

• 비트코인은1~1000중에서 목표 숫자를

선택하고 모든 사람이 볼 수 있도록 게시합니다. 

목표 숫자로 8이 선택되었다고가정해

보겠습니다. 대회를 시작합니다.

•우승 조건은 주사위를 굴려 8보다작은 숫자를

뽑는 것입니다.

–일부채굴자들은더높은승률을가지고있습니다. 

왜냐하면?

–그들은더많은자금으로주사위를몇개더샀습니다.

–어떤채굴자는다른채굴자보다더빠른속도로

주사위를던집니다.

•대회 시작.

–채굴자들은피곤하더라도우승하기위해주사위를

수백번굴려야합니다. 

–운이좋은채굴자가굴린주사위에서8보다작은

숫자가뽑혔고그채굴자는손을들고“내가

이겼어!”라고말합니다.

–다른채굴자들은주사위굴리기를멈추고자신이던진

주사위를봅니다.

–이렇게하면모든채굴자가그것이사실인지아닌지

확인할수있습니다.

–손을든채굴자가승자라는데다수가동의하면

그에게보상이주어집니다.

–대회를다시이어갑니다.

•더 많은 채굴자가 대회에 참가하면 비트코인은

목표 숫자를 더 작게 낮추어 누군가가 승리하는

데 항상 약 10분이걸리도록 조절 합니다.
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함수란 무엇일까요?

⚫ 변환 기계:

•어떤 값이 입력되고 특정 연산규칙에의해

변환되며 완전히 다른 결과값이 나타납니다.

•즉, 입력 값 x를 변환 기계에 넣습니다.

•미리 정의된 연산규칙(더하기, 빼기, 곱하기

등)이 적용됩니다.

–결과는출력값y 또는 f(x)로나타납니다.

⚫ 예: f(x)=3x+4는다음과 같습니다.

•입력 값 x에 3을 곱하고 4를 더한 다음 출력 f(x) 

또는 y를 얻습니다.

• f(2)의답은 무엇일까요? 즉, x=2일 때 y의 값은

무엇일까요?

•그렇다면 f(x)=15를만족하는x는 어떻게 찾을

수 있을까요? 

f(x)=3x+4=15 3x+4=15..        x= ?

⚫ 어떤 함수는 단방향입니다.

•계산하기는쉽지만 역산하기는어려운 특성이

있습니다.

•결과 값을 알더라도 입력 값을 추론할 수

없습니다.

⚫ 수학이 지루하다면더 쉬운 예시를 들어 보겠습니다.

⚫ 우리는 빨간 과일 주스를 만들 것입니다.

•다음은 입력 값입니다. 

•물 1컵, 얼음 3개, 라즈베리18개, 딸기 8개, 

블랙베리 15컵, 설탕 1/5컵.

•함수 실행:

–블렌더에모두함께넣고섞습니다.

•출력 값의 결과:

–맛있는주스가나옵니다.

•다른 사람이 당신이 만든 주스의 정확한 재료와

분량을 알아내는 것은 거의 불가능합니다.

•이것은 단방향 함수를 의미합니다.

•주스를 입력 값으로 다시 변환할 수 없습니다.

입력

출력

5

17

30

8

20

33

30 2

3

33 4

입력 출력

변환 기계

24
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해시란 무엇일까요? SHA-256이란 무엇일까요?

SHA-256(로라) =

96F22B173D8926CB49E48C672B449F9DB2FDAF2E

536FE55D5215FB5777763C5F

SHA-256(로라P) =

AC70214B72D22C2649F599B3E9B757883C6E25296

41889BE38C302E797BAE077

SHA-256(안녕하세요. 제 이름은 로라 입니다.) =

554517BA7AA49B840156EBE158B96275E242A6BB

DFE45B13EEB07B7B5CA2C03B

수업 활동: 해시 생성

비트코인

디플로마
해시 함수

F62D623DE
61AB4A14C
7862D00937
44F55FEDA
E409A76FF8
6E40FE5F4A
AA43B65

용어 사전

결정적: 동일한 입력 값은 항상 동일한 출력

결과 값을 생성합니다.

쇄도 효과: 약간 값이 약간만 변하더라도 완전히

다른 출력 값을 생성합니다.

https://hashgenerator.de/

⚫ 비트코인은수학의 한 분야인 암호학을 사용합니다. 

•입력 및 출력 과정은 매우 유사합니다.

•암호화 해시 함수:

–모든값에필요로하는암호화과정입니다.

–고유하고번복할수없는결정적이며쇄도효과를

가지는식별자(해시값)을반환합니다.

⚫ 입력 값에는 제한이 없습니다. 

•해시는 항상 동일한 길이의 문자를 생성합니다.

•해시는 또한 입력 값의 식별자(해시값)로

간주됩니다.

⚫ 비트코인이사용하는 특정 해시 함수를 SHA-

256이라고합니다

•결과 값 또는 해시는 항상 16진수(0에서9 

사이의 숫자와 A와 F 사이의 문자)입니다.

–SHA-256 (입력) = 해시

⚫ 해시를 생성해 보겠습니다. 다음 예시를

살펴보겠습니다.

수업 활동. 해시 값 생성을

다음 웹 사이트에서 연습할 수 있습니다.



논스란 무엇일까요?

SHA(로라1) = 

C1124237610B121886CAF0F922D20DA5E09D85A

31CEDA70664884B3A73ADFA83

결과는 예측 할 수 없고 결정적입니다.

⚫ 특정 입력 값의 결과 값은 항상 동일합니다.

⚫ 이름, 성, 생년월일대신에 이와 같은 숫자로 자신을

식별하면 한 교실에 ‘로라’가두 명, ‘세일러’가 두 명

있어도 문제가 없을 것입니다.

당신 이름의 해시는 무엇인가요?

이름의 문자를 변경하면 어떻게 될까요? 이 해시를

예측할 수 있나요?

머클 트리란 무엇일까요?

먼저, 로라의 SHA-256 해시 또는 ‘비트코인 디플로마’를

입력하면 어떻게 될까요? 여기에 쓰여진 것과

비교해보세요.
⚫ 논스(nonce)라는 용어는 한 번 사용되는수(number 

used once)에서 유래됐습니다. 

•한 번만 사용하는 숫자입니다.

•채굴은 미리 정해진 특정 조건을 만족하는

SHA-256 결과를 찾는 과정이기 때문에 논스는

매우 유용합니다.

⚫ 목표가 숫자 ‘0’으로 시작하는 해시를 찾는 것이라고

가정합니다.

•마지막 숫자만 SHA-256(로라P)로변경합니다. 

nonce는 ‘P’를 변경합니다.

SHA(로라2) = 

BB31FE6C63C1997551B09F0DD2F6D9A51C72BEC

E7DFADF1D7C23C36AD5CFE600

SHA(로라15) = 

0B4FA4158CE39CAE96619A9715DCE1AD976C4ED

A1E7932AFDE50AB1D18D71C68

우리는 목표를 달성하기 위해 15번만시도하면 됩니다.

⚫ 모든 거래의 정보를 빠르고 효율적으로검증할 수

있도록 하는 여러 해시 계층으로 분할된 데이터

구조입니다.

⚫ 그것은 거꾸로 된 나무와 같으며 잎에서 시작하여

루트(뿌리)노드에 도달할 때까지 가지를 통해

점진적으로올라갑니다.
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각 후보 블록은 무엇으로 구성되어 있을까요?

SHA-256 (헤더) = 결과

‘후보 블록’에 포함될 거래는 어떻게 선택해야할까요?

ABCDEEEE

ABCD

AB EECD EE

D E EC EB EA

EEEE

멤풀에서 후보 블록에 포함될
거래를 선택합니다.

•데이터 구조를 전체적으로확인할 수 있는 주요

식별자입니다.

⚫ 블록이 포함하는 모든 거래정보를나타내는 최종

데이터입니다. 

• .머클 루트 또는 머클 트리라고 합니다.

이제 비트코인 과정으로 돌아갑니다.

⚫ 채굴자는 다음 블록에 포함할 거래들을 자유롭게

선택할 수 있습니다. 

•그들은 검증할 새로운 거래를 선택하고 ‘후보

블록’으로 그룹화합니다.

⚫ 채굴자는 더 큰 금전적 보상을 갖고 더 작은 공간을

차지하는 것을 선택합니다

•전송자는 채굴자에게보상을 제공하기 위해

수수료를 추가합니다.

•채굴자들이정직하게 일할 동기가 생깁니다.

⚫ 멤풀에 거래들이 많을수록네트워크는 더 혼잡해

집니다.

•금전적 보상은 일반적으로트래픽이 많을 때 더

커집니다.

•트래픽이 많은 동안 채굴자는수수료가 더 높은

거래를 선택합니다.

•트래픽이 감소하면수수료가 낮은 거래들이

추가됩니다.

⚫ 블록의 크기는 약 2.5MB입니다.

⚫ 하나의 블록은 거래를 처리할 수 있는 제한 용량(수

천개 가량)을 가지고 있으므로효율적으로 선택하는

것이 중요합니다. 

•블록 헤더를 포함합니다.

–이블록헤더는해시됩니다.
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‘승리 해시’가 발견되면 어떻게 될까요?

ID 블록은무엇일까요?

알아봅시다!

전문채굴팀이수학적
문제를해결하여블록을
채굴합니다.

⚫ 목표는 기존 체인의 마지막 블록 뒤에 위치할 조건에

맞는 새 블록의 유효한 해시 값을 생성하는 것입니다.

•이를 위해 채굴자는 ‘승리 해시’를 생성해야

합니다.

–특정‘목표값’ 미만이어야합니다.

• ‘결과 값’이 원하는 해시보다크면.

–채굴자는nonce를 1증가시키고다시시도합니다.

–채굴자들은이것을초당수천번반복합니다.

–블록보상을얻기위해이렇게합니다.

–그리고해당블록의‘기록’ 또는고유해시를

생성합니다.

•다른 채굴자보다 ‘승리 해시’를 먼저 달성할

때까지 nonce를 수천 번 증가시키고가능한

많은 결과 값을 생성하기 위해 노력합니다.

•목표 값보다 작은 결과 값으로 승리할 때까지

주사위를 여러 번 굴리는 앞에서 본 예시와 매우

유사합니다.

⚫ 이는 네트워크의 모든 채굴 노드가 새 블록을 채굴할

수 있음을 의미합니다.

•하지만 그렇게 하려면 에너지를 소비해야

합니다.

이 결과는 무엇에 사용될까요?

⚫ 운이 좋은 채굴자가 마침내 승리 해시를 생성합니다. 

•전체 네트워크에 승리를 알립니다.

–해당해시는 ‘블록해시’또는고유식별자가됩니다.

⚫ 나머지 채굴자에게블록의 유효성 검증은 간단한

과정입니다. 

•모든 거래가 정상적인지 확인하기만하면

됩니다.

•그리고 블록의 해시가 ‘목표 값’보다 작은 지

확인합니다.

⚫ 블록이 검증되면 다른 노드가 채굴된 블록을 기존

체인에 추가합니다. 

•해당 블록에 포함된 모든 거래는 블록체인에

영구적으로기록됩니다.

⚫ 해당 과정은 약 10분마다반복됩니다. 

•채굴자들은그 뒤에 새로운 블록을 채굴하기

시작할 것입니다.



그리고 목표 값을 찾은 채굴자는 어떻게 보상을 받나요?

신뢰하지 말고 검증하세요. (Don’t Trust, Verify.)

이것은 무엇을 의미 할까요?

블록 #6:

6 번 승인

거래는 안전합니다.

60 분

1

2

3

4

5

6

⚫ 모든 후보 블록은 보상을 포함하는 첫 번째 거래를

생성합니다. 

•여기에는 블록이 생성될 때 발행될 새로운

비트코인이포함됩니다.

–그리고선택된거래에의해생성된모든거래

수수료를포함합니다.

⚫ 승리한 채굴자만이보상을 받을 수 있습니다. 

•엄청난 노력이 필요한 계산: PoW 또는 작업

증명. 

–PoW는성공적인방법입니다.

–해시를찾는것은매우어렵지만검증하는것은매우

쉽기때문입니다.

⚫ 이 거래를 코인베이스또는 기본 통화라고 합니다. 

•블록체인의각 블록에서 첫 번째에 위치하고

있습니다.

⚫ 거래는 블록에 포함될 때 확인을 받고 각 후속 블록이

검증된 후에 승인됩니다.

⚫ 이러한 블록이 블록체인에포함되기 위해서는

네트워크에서생성된 마지막 블록 뒤에 제대로

연결되어야합니다.

84

⚫ 블록체인의승인은 “거래가 네트워크에서처리 및

검증되었으며취소될 가능성이매우 낮음”을

나타냅니다.

⚫ 비트코인은현존하는 가장 안전하고 투명한

블록체인입니다.

⚫ 자금이 이체되었는지확인하려면최소 6번의승인을

기다리는 것이 좋습니다.

블록 #5:

5 번 승인

50 분

거래가

확인되었습니다.

10 분

블록 #4:

4 번 승인

40 분

블록 #3:

3 번 승인

30 분

블록 #2:

2 번 승인

20 분
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블록 해시

데이터

타임스탬프

블록해시

⚫ 각 블록은 이전 블록을 참조합니다. 

•블록 헤더의 ‘이전 블록’ 필드를 통하여

확인합니다.

⚫ 각 블록을 이전 블록에 연결하는 일련의 해시는

생성된 첫 번째 블록으로 돌아가는 체인을

생성합니다. 

•첫 번째 블록은 제네시스 블록으로 불립니다.

⚫ 기록한 거래를 조금만 바꾸더라도블록의 해시가

크게 바뀌고 블록체인이 끊기에 됩니다.

⚫ 해커가 거래의 쉼표라도 조작하려고하면 후속

블록을 검증하는 데 연속적인오류가 발생합니다.

⚫ 각 블록에는이전 블록에 대한 정보가 있기

때문입니다.

⚫ 각 블록의 해시 값을 따라가다보면 제네시스 블록에

도달합니다.

•헤더에는 다음이 포함됩니다.

— 1. 블록 내의 데이터 요약, 즉 머클 루트로

압축된 모든 거래입니다.

— 2. 블록체인에서이전 블록의 해시입니다.

— 3. 논스는 ‘목표 값’을 찾기 위해 필요한 만큼

변경할 수 있습니다.

⚫ SHA-256 해시를 사용하여블록에 포함된 모든

정보가 압축됩니다. 

•이 결과는 ‘블록 해시’ 또는 ‘기록’을 나타냅니다.

데이터데이터

이전 해시:
0000000

해시:
1F02342D

타임스탬프

이전 해시:
1F02342D

해시:
F0Z094L225

타임스탬프

이전 해시:
F0Z094L225

해시:
TOBcc3543

버전

이전 블록 해시

머클 루트

타임스탬프

목표 값

논스

거래 개수

거래

코인베이스 거래

(채굴된)
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1. 마지막으로 채굴된 블록은 무엇일까요?

2. 그 블록에 얼마나 많은 거래가 포함되었나요?

3. 비트코인에서 거래되는 총 가치는 얼마일까요?

블록 논스

수업 활동: 실시간 블록 분석하기

⚫ 필드의 논스는 헤더 내부의 숫자입니다. 

•채굴자는 헤더 해시가 목표 난이도 또는 목표

값이 될 때까지 증가시킵니다.

⚫ 목표 난이도는 여러 개의 연속한 0으로 시작합니다.

•0의 개수는 가변적입니다. 

•얼마나 많은 채굴자가 블록을 채굴하려고

하는지에 달려 있습니다.

⚫ 채굴자는 헤더 해시에 추가되어 난이도 목표를

충족하는 논스를 찾으면 새 블록의 헤더에 추가하고

네트워크로전송하여 나머지 채굴자가 유효한

블록인지 확인할 수 있도록 합니다.

수업 활동. 다음 링크에서 실시간으로블록 체인을 분석할 수 있습니다.

웹사이트의정보를 바탕으로 질문에 답해보세요.
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5. 블록의 논스는 몇 개의 0으로 시작할까요?

6. 채굴자는 총얼마를 벌었을까요?

7. 채굴자가 네트워크에 거래를 추가하기 위해 받은 수수료의 총가치는 얼마일까요?

8. 블록의 가치가 가장 높은 거래 중 하나를 선택합니다. 비트코인은 몇개의 지갑에 분배되었나요?

4. 블록의 크기(MB)는 얼마일까요?





8.1 블록 보상의 중요성

8.2 반감기

• 반감기 이벤트

8.3 시간 경과에 따른 비트코인의 가치

• 중장기 요인

8.4 채굴자에 대한 보상

• 채굴 난이도

8.5 무엇을 또는 누구를 조심해야 할까요?

• 비트코인 공격

• 51% 공격이란 무엇일까요?

제 8장
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반감기 이벤트

성공적인 탈중앙화경제 시스템을만들려면:

⚫ 채굴자는 비트코인을채굴하기위해 자금을

투여합니다.

⚫ 네트워크를보호하는 동시에 다음을 수행합니다.

•채굴자들은네트워크에서자유롭게 순환할 수

있는 새로운 코인을 생성합니다.

⚫ 블록 보상은 채굴자에게 보상 역할을 합니다.

•거래 수수료는 네트워크 장애를 방지합니다.

⚫ 사토시 나카모토는발행 담당자 없이 새로운

비트코인을발행하는 매우 전략적인 방법을

고안했습니다.

⚫ 보상이 점차 줄어드는 모델을 지향하였고다음과

같이 설정 하었습니다.

•210,000 블록마다 생성되는비트코인 수가

절반으로 줄어듭니다. 

–약4년마다발생합니다.

•시스템에 얼마나 많은 부채가 생길지 알지

못하는 명목 화폐가 직면하는문제와 달리, 

–비트코인의총발행량은21,000,000입니다.

–고정된공급량은코드로제어됩니다.

–합의를통해시행합니다.

•처음에 보상은 블록당 50 비트코인으로

설정되었습니다.

•약 4년마다보상이 절반으로 줄어드는것을

반감기 이벤트라고합니다.

⚫ 첫 번째 반감기는 2012년말에 발생했습니다.

•블록 210,001은25 비트코인만보상했습니다.

⚫ 두 번째 반감기는 2016년에발생했습니다.

•보상은 12.5 비트코인으로감소했습니다.

⚫ 그리고 반감기는 2140년까지계속될 것입니다.

•2,100만비트코인이채굴될 때까지 계속됩니다.

⚫ 반감기는 다음과 같은 의도로 만들어졌습니다

•인플레이션방지.

•자연적 희소성 추구.
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그렇다면 왜 보상을 줄어들게할까요? 보상을 동일하게

유지하지 않는 이유는 무엇일까요? 채굴자에게

불공평하지않을까요?

그 질문에 대한 답은 수요와 공급의 법칙에 있습니다.

01/03/2009

제네시스 블록

생성

11/28/2012

첫 번째 반감기

$12

07/09/2016

두 번째 반감기

$658

05/11/2020

세 번째 반감기

$8,572

비트코인의가치가 상승했습니다:

— 왜 비트코인이가치가 있을까요?

— 왜 이렇게 가격이 올랐나요?

— 왜 그렇게 변동성이 있을까요?

⚫ 코인이 너무 빨리 생성되거나비트코인의발행량에

제한이 없는 경우:

•순식간에 너무 많은 비트코인이유통되고

가치가 떨어질 것입니다.

⚫ 한꺼번에 2,100만개가 생성된 경우:

•몇몇 사람들이 독점했을 수 있습니다.

•다른 사람은 그것을 축적할 기회가 없었을

것입니다.

⚫ 다음 그래프는 반감기가 시간 경과에 따라 가격에

어떤 영향을 미치는지 보여줍니다.

⚫ 2009년에는0.01달러미만(첫 거래 시) 이었습니다.

⚫ 2021년11월최고 약 68,000달러였습니다.

⚫ 지난 10년간최대 80%까지하락했지만모두

회복되었을뿐만 아니라 장기적으로상승하는

추세입니다.

⚫ 수요와 공급에 영향을 미치는 요인이 다양해

졌습니다.

10분마다 50개의
새로운 BTC가 생성됩니다.

10분마다 6.25개의
새로운 BTC가 생성됩니다.

10분마다 25개의
새로운 BTC가 생성됩니다.

10분마다 12.5개의
새로운 BTC가 생성됩니다.
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비트코인의 최근 5년 퍼포먼스

반감기를 더 잘 이해하기 위한 몇 가지 중요한 용어가

있습니다.

시가 총액 =현재 가격 x 발행량

□ 1. 발행량:

•지금까지 생성된 비트코인의총 개수입니다.

•2022년7월 기준으로 약 19,101,000개의

비트코인이생성되었습니다.

□ 2. 공급량:

•이미 유통 중인 코인의 개수와 아직 채굴되지

않은 비트코인 개수의 합입니다.

• 비트코인의총 발행량은 2,100만개가 됩니다.

–현재약400만비트코인이‘분실’된것으로추정됩니다.

–비밀번호분실, 잘못된출력주소또는프로그램

오류로인해사용할수없는것으로간주됩니다..

□ 3. 시가 총액:

• 비트코인 발행량의 총 시장 가치는 법정화폐

가격으로 계산됩니다.

• 비트코인의현재 가격(USD)에현재 발행량을

곱합니다.
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가격 변동과 관련될 수 있는 세계적 사건은 무엇일까요?

그렇다면 가격을 결정하는요소는 무엇일까요? 채굴은

어떻게 진행되나요? 반감기가 가격에 언제 영향을

미칩니까?

중장기 요인

비트코인 가격의

역사적 차트를 분석합니다.

ColinTalksCrypto.com

⚫ 이전 페이지의 그래프에서지난 5년 동안의

비트코인 가격을 볼 수 있습니다.

•이것은 가격이 얼마나 변동성이 있는지 시각화

하는 쉬운 방법입니다.  

–X축은시간, Y축은 USD 기준가격입니다.

⚫ 수요는 계속해서 영구적으로증가하고 있습니다.

⚫ 공급에 관한 시스템의 규칙은 고정되어 있습니다.

⚫ 이제 막 관리되기 시작한 13년된 초기 자산입니다.

•물론 가격의 변동성은 계속 될 것입니다.

•그러나 그 가격은 계속해서 상승하고있습니다.

⚫ 비트코인의가격을 결정하는 요인은 중장기적으로

분석할 수 있습니다. 다음으로우리는 그 요인들을

각각 볼 것입니다.

□ 중기 요인:

▪ 트레이딩.

•다른 금융 시장과 달리 주 7일 24시간

운영됩니다.

•거래는 모바일을 통해 이루어질 수 있습니다.

–원하는양의비트코인을쉽게교환할수있습니다.

•홀더에게는가격이 하루에 최대 20%까지

변동될 수 있으므로 이것은 악몽입니다.

•트레이더에게는이러한 가격 변동을 활용하고

수익을 올릴 수 있는 기회입니다.

▪ 세계 뉴스 및 이벤트.

•세계 사건, 뉴스에 민감하게 반응합니다.

▪ 채굴 비용.

•채굴자는채굴을 위한 비용을 지불해야 합니다.

•전기료가 오르면 채굴자들은전기료 청구서와

하드웨어 비용을 충당해야하기 때문에

비트코인의40~60%를팔아야 합니다.

▪ 시장 거품.

•최근 몇 년 동안 비트코인구매자는 더욱

다양해지고구매 및 저축 습관도 다양해

졌습니다.

•비트코인 보유량과그에 대한 행동은

비트코인의전체 가격을 변동시킬수 있습니다.

▪ 정부 규제.

•암호화폐 규제가 날로 증가하고 있어

비트코인 가치에 영향을 미칠 수 있습니다.

•조 바이든(미합중국 대통령)은10,000달러

이상의 디지털 자산 거래를 국세청에신고해야

하는 법을 도입했습니다.
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1998 2005 2014 2021

2012 2013 2014 2021

□ 장기적 요인:

▪ 반감기.

•비트코인 보상은 4년마다반으로 줄어듭니다.

•이 때 채굴자의보상은 감소합니다.

▪ 대량 채택.

•모든 사람이 하이퍼 비트코인화라는과정에

돌입하기 시작하고더 많은 돈을 비트코인에

투자하면 가격이 기하급수적으로상승합니다.

▪ 린디 효과.

•그것은 부패하지 않는 것들의 생존에 대한

이론입니다.

–아이디어나기술이오래될수록기대수명이

길어집니다. 

•부패하지 않는 기술의 기대수명은상품의

생존기간과비례합니다.

▪ 제한된 발행량.

•비트코인 개수가 한정되어있다는 사실은

2140년이후에 시스템을 희석할 수 없다는 것을

의미합니다.

• ‘무지개 차트’는 로그 스케일을 사용하여

비트코인 가격을 시각화 합니다.

–과매도상태일때에는파란색및녹색영역으로

표시됩니다.

–과매수상태일때에는주황색, 빨간색및보라색

영역으로표시됩니다. 

•이 차트는 비트코인 매수, 매도 전략을 결정하는

데 유용한 정보를 제공합니다.

•일부 매우 성공적인 투자자들은다음과 같이

참을성 있게 기다립니다.

–가격이파란색/녹색영역에도달하면매수합니다.

–가격이빨간색영역에접근하는동안조금씩

매도합니다. 
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BTC in USD

최대버블구간 진지하게지금은
매도구간

뭔가모르는일이
발생하고있다

이것이
거품인가?

평생홀딩해야
한다

여전히
저렴하다

정리세일구간모아야하는
구간이다

매수구간

린디 효과 그래프

무지개 차트

글로벌전체자금

더향상된가격안정성

편리한가치의척도

대중화된교환매개체

더향상된인지도와수용도
더나은가격안정성

더많은유동성

지출에대한유인요소감소(이전보다앞서는수입의% 감소)

성장하는네트워크가치

신뢰할수있는가치저장

더높은인지된프로토콜신뢰성, 더높은신뢰, 더높은인지적수용
더큰유동성

최고의보관솔루션, 제도화, 재정화, 규제명확성
더큰탈중앙화

교육및이해도향상
더큰안전성

우리는현재여기에위치하고있습니다

시스템이변경하기어렵고신뢰할수있음을입증하여불안요소로인지된프로토콜위험을줄입니다.

사회적, 기술적공격에저항, 경험축적
보안및프로토콜견고성향상

더많은사람들이구매하고유지하고싶어할것이라는추측

탈중앙화/검열저항개선

덕후, 자유주의자및사이퍼펑크를위한디지털수집품

불변성/ 비가역성

디지털희소성

시간의 흐름 / 린디효과

시
가
총
액
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은

자산 비교 나선

$55,675,957.36

$43,017,758.75

$30,359,560.14

$17,701,361.53

채굴자의 총 수입
$34,688,409.61

채굴 난이도

⚫ 다른 글로벌 화폐 자산의 성장과 비트코인의성장을

4년 주기 관점에서비교해보겠습니다.

•오른쪽 차트에서 금, 은, 부동산에대한

비트코인 시가총액을볼 수 있습니다.

⚫ 채굴자에 대한 보상과 금전적 보상이 시간이 지남에

따라 어떻게 변했는지 살펴보고 다른 사람들보다

수익성이 높은 시간이 있음을 관찰합니다.

•채굴자은 작은 보상에도 불구하고그 과정에서

장기적으로비트코인의가치가 증가하기 때문에

여전히 채굴을 이어 나갑니다.

금

부동산

비트코인

⚫ 난이도는 비트코인블록을 채굴하는 것이 얼마나

어려운지를나타내는 척도입니다.

•또는 설정된 ‘목표 값’ 보다 낮은 해시 값을

찾습니다.

⚫ 난이도는 2016 블록마다 조정됩니다(약2주마다). 

•각 블록 사이의 평균 시간은 10분으로

유지됩니다.

⚫ 난이도는 총 채굴력과 직접적인 관련이 있습니다.

•테라 해시/초(TH/s)로추정됩니다. (테라 = 조). 

–오늘날의네트워크는초당수조개의해시를계산할

수있습니다.



97

더 많은 채굴자가
네트워크에
합류합니다.

블록
생성 속도가
증가합니다.

목표 값은 2016 블록
(약 2주)마다 다시

계산됩니다.

블록
생성 속도가
감소합니다.

평균
채굴 시간이
감소합니다.평균 채굴 시간이

정상으로
돌아왔습니다.

채굴 난이도가
올라갑니다.

비트코인은전통적인 금융 시스템보다 훨씬 더 강력한

보호 기능을 제공할 수 있지만, 사기는 점점 더

정교해지고있습니다. 예를 들어:

비트코인 공격

⚫ 난이도가 높을수록동일한 수의 블록을 채굴할 수

있는 컴퓨팅 성능이 높아져 네트워크가외부

공격으로부터더 안전하게보호됩니다.

⚫ 피싱.

•공격자는 피해자가개인정보를입력하도록 할

수 있습니다. 

–비밀번호변경을유도한후개인정보를도용합니다.

–개인키를알아내비트코인을훔칩니다.

–멀웨어웹사이트를방문하도록유도하고컴퓨터를

제어합니다.

⚫ DNS 또는 브라우저애드온 하이재킹.

•공격자는 합법적인 웹사이트를 하이재킹 합니다. 

–사기웹사이트로변경합니다.

–그들은이러한가짜사이트에개인키를입력하도록

사용자를속입니다.

⚫ 해커는 두 휴대폰의 SIM 카드를 교환하고모든

데이터를 훔칠 수 있습니다.

•사이버 범죄자는 모든 상황을 이용하려고

합니다. 기업과 보안 팀은 이를 막기 위해

고군분투하고있습니다.

⚫ 이러한 공격 중 어느 것도 비트코인 네트워크를

방해하지 못했습니다.

⚫ 개인 키가 안전한 장소에 남아 있는 경우.

•공격은 사실상 불가능 해집니다.

⚫ 51%의공격 확률은 매우 낮습니다.
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대부분의 채굴자들은 비트코인 블록체인에
블록을 추가한 뒤 검증하고 있습니다.

공격자는 개인적인 블록체인에 블록을 추가하고
비트코인 블록체인으로 전송하지 않습니다.

채굴자들은 새로운 블록 보상을 받을 수 있는
권리를 얻기 위해 서로 경쟁합니다.

작업증명(POW)

기반 네트워크에는

새로운 블록을

추가하고

블록체인의

정보를 확인하는

여러 참여자

(채굴 노드)가

있습니다.

51% 공격이란 무엇일까요?

⚫ 이를 달성하려면 에너지 및 컴퓨팅 파워가

필요합니다.

⚫ 악의적인 채굴자는네트워크 연산 능력의 50% 

이상을 축적해야 합니다.

•네트워크는더 이상 분산되지않고 해당

채굴자에 의해 제어 및 조작됩니다.

•원래 체인 뒤에 연결된 새 체인이 생성됩니다.

–이것은채굴자중일부가자신의블록을추가하도록

속일것입니다.

–체인을쉽게조작, 변경할수있습니다.

–이중지불또는거래검열을통해돈을훔칠수

있습니다.

⚫ 이러한 유형의 공격은 비트코인에서발생한 적이

없습니다.
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9.1 사용되는 에너지

9.2 혁신

• 소프트웨어 – 비트코인 코어

• 세그윗, 탭루트 및 슈노르 서명

• 타로

9.3 비트코인과 엘살바도르의 미래

9.4 수업 활동: 비트코인 시뮬레이터
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비트코인은실제로 많은 에너지를소모할까요? 소프트웨어 – 비트코인 코어

154,750 TWh
ENERGÍA TOTAL 
GENERADA EN EL
MUNDO

247 TWh
ENERGÍA CONSUMIDA 
POR LA MINERÍA DE
BITCOIN EN LA RED
ELÉCTRICA MUNDIAL

⚫ 채굴자는 많은 수의 컴퓨터를연결합니다.

• 비트코인을얻을 확률을 높이기 위해 그렇게

합니다.

수익을 증가시키려면:

⚫ 컴퓨터는 ‘복권’에 당첨되기위해 거의 밤낮으로

일합니다,

•따라서 에너지 사용량이 상당히 높습니다.

⚫ 비트코인 채굴에 사용되는기술은 나날이

친환경적으로바뀌고 있습니다.

•지속 가능한 에너지의 채택은 2022년4월에

59.5%로증가했습니다.

⚫ 비트코인 해시레이트는2021년초에 비해 23% 

증가했지만.

•비트코인 채굴의 에너지 사용량은그 당시보다

25% 낮아졌습니다.

⚫ 오늘날의 ASIC은 2009년CPU보다 1000억배 더

빠릅니다.

• 비트코인이사용하는 에너지는 전 세계

에너지의 0.16%에불과합니다.

⚫ 비트코인 코어(Bitcoin Core)는 사토시 나카모토가

만든 원본 소프트웨어입니다.

•동일한 프로그램을실행하는 다른 사람들과

연결하도록설계되었으며,

–서로통신하는컴퓨터네트워크를만듭니다.

•모든 사람이 동일한 규칙 집합으로

작동시키는데목적이 있습니다.

–거래를확인합니다.

–그리고시스템의보안과탈중앙화에기여합니다.

•다른 프로그램처럼설치할 수 있습니다.

–전체블록체인의사본을다운로드하여생성합니다.

–다른컴퓨터로거래를전송하는데도움이됩니다.

•인터넷에 접속할 수 있는 한 추가적인 권한이

필요하지 않습니다.

–자유롭게다운로드하여사용하세요.

– 비트코인을다른지갑으로이체하거나다른

사람에게서받을수있습니다.

–블록의생성을검증할수있습니다.

–거래내역과각비트코인의소유자를알수있습니다.

⚫ 수십 명의 소프트웨어및 암호화 전문가가 유지 관리

및 개선 작업을 수행합니다.

•소프트웨어업데이트를제안하는 사람은

업데이트를구현하기 위해 대다수의 동의가

필요합니다.
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비트코인은BIP(비트코인개선 제안)를통해 합의를 통해

개선되었습니다. 이것은 수년에 걸쳐 더 안전하고

효율적으로만들었습니다.

오픈 소스코드

누구나 보고, 변경 사항을 제안하고,

수정하고, 적절하다고 생각하는 대로 배포할 수

있습니다 . 식당에 가서 좋아하는 음식의

레시피(코드)를 보는 것과 비슷하지만 원하는

대로 만들고 원하는 재료를 추가하거나 빼서

정제할 수 있습니다.

세그윗, 탭루트 및 슈노르 서명

⚫ 2017년에구현된 소프트포크인세그윗(SegWit).

•거래 서명의 일부를 변경하여블록 크기 제한을

개선하였습니다.

•비트코인거래의 처리 속도가 향상되었습니다.

•노드가 다음을 수행할 수 있는 프로토콜 약점을

수정했습니다.

–네트워크에서거래가변성문제를처리합니다.

–거래가변성이란공격자가블록체인내에서거래의

해시를수정하거나변경할수있는것입니다.

⚫ 탭루트(Taproot)는 웹에서 개인 정보를 개선하고

익명성을 높이기 위해 만들어졌습니다.

•탭루트는 거래를 ‘위장’할 수 있습니다.

•거래 유효성 검사 시간을 줄입니다.

–비트코인이지불수단으로서도움이될수있습니다.

•거래 수수료를 크게 줄일 수 있습니다.
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⚫ 슈노르(Schnorr) 서명으로대체; 현재 ECDSA(타원

곡선 디지털 서명)를 대체합니다.

•복잡한 거래 내에서 여러 키를 통합하고 고유한

서명을 생성합니다.

•블록체인에서스마트 계약을 간소화합니다.

•라이트닝 네트워크와같은 레이어 2 지불

채널을 확장하는 데 도움이 됩니다.

타로(Taro)

⚫ 새로운 타로 프로토콜의목표는 비트코인기술을 한

차원 높은 수준으로 끌어올리는것입니다.

⚫ 라이트닝 네트워크에서스테이블코인및 기타 자산을

발행할 수 있습니다.

⚫ 모든 통화를 거의 무료로 즉시 다른 통화로 교환할 수

있습니다.

⚫ 비트코인의독창성과 가능성은주목을 받았습니다. 

•투자자들에게주목을 받았습니다.

•기업들에게주목을 받았습니다.

–공기업과사기업모두인플레이션과구매력감소라는

동일한영향을받습니다.

–그들은대차대조표를강화하려고합니다.

–그들은큰현금보유고를가지고있습니다.

–그들은비트코인을장기적가치저장수단으로

채택하고있습니다.

⚫ 엘살바도르는미래에 전 세계적으로엄청난 우위를

점하게 될 것입니다. 

•비트코인을법정화폐로채택한 최초의 국가가

되었습니다.

–비트코인비치는이미강력하고튼튼한

프로젝트입니다. 지역사회내에서순환경제를

만들었습니다.

• IMF와 세계은행은 이 결정에 반대 목소리를

냈습니다.

– 한편, 엘살바도르는계속해서비트코인을축적하고있습니다.

⚫ 그 다음 어떤 국가가 비트코인을법정화폐로

채택할까요? 

•더 빠르게 채택할 수록 더 큰 혜택을 볼 수

있습니다.
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⚫ 루블(러시아)과위안(중국)이더 큰 역할을 하는 등

미국 달러의 신뢰도는 추락하고 있습니다.

⚫ 여러 국가에서 중앙 은행 디지털 통화(CBDC)를

개발하려고합니다. 

•디지털 명목 화폐를 만들려고합니다.

•정부가 모든 거래를 모니터링할수 있습니다.

누가 비트코인을 사나요?

•러시아는 비트코인으로석유와 가스대금을

결제하려고시도합니다.

•브라질은 재산세를비트코인으로냅니다.

•미국 일부 도시에서는비트코인으로세금을

냅니다.

•미국의 일부 공무원은 비트코인으로급여를

받습니다.

⚫ 미래의 비트코인:

•레이어 2 솔루션에서엄청난 혁신을 가능하게

할 것입니다.

•이는 사적 및 공적 영역에서 계약, 자산 및 자격

증명을 효율화 할 수도 있을 것 입니다.

•국가들이 경쟁보다는협력을 장려할 것입니다.

•돈을 찍어 경제를 조작하려는욕망은 사라질

것입니다.

•국가가 더 이상 존재하지 않고 새로운 것이

비트코인의도움으로 대체될 수도 있습니다.

“당신이 할 수 있다고 생각하든 그렇지 않든, 

당신은 두 가지 측면에서 모두 옳습니다.”

-헨리 포드

수업 활동. 지난 시간에 배운 내용에 따라

다음 질문에 답해보세요.

비트코인의가장 중요한 강점은 무엇이라고생각하세요?

향후 10년 동안 엘살바도르에서무슨 일이 일어날

것이라고 상상하세요?

엘살바도르사람들이 비트코인에더 익숙해지고필수

기술이 될 것이라고 생각하세요?
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e17a9fe1f9cade3f1f8b6426f9fdabe27d0378d931fc8bb5bbb1d25d7c33e6e5

수업 활동. 아래 지침을 따르세요.

새 지갑을 만듭니다.

우리는 이미 MiPrimerBitcoin이라는 지갑을 만들었습니다.

개인 키는 다음과 같습니다.

2개의 블록(2830, 2831)을채굴하고거래를 했습니다.

그리고 다음을 수행해보세요.

1.블록을 채굴하여 첫 번째 비트코인을보상으로 받으세요.

2.거래에 서명하고 비트코인을다른 지갑으로 보냅니다.

3.나만의 프라이빗 블록체인을만들고 비공개 그룹이나 학교 수업과 함께 시뮬레이터를사용하세요.

4.가짜 이름으로 가짜 거래를 만들고 비트코인을얻으려고해보세요.

5.51% 공격을 수행하여블록체인을 조작하세요.

6.다른 사람들에게 말하세요.

비트코인이 어떻게 작동하는지 많이 이해할수록 더 좋습니다!
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• 왜 비트코인 일까요?
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복습 하기. 1~2페이지분량의 독후감을 작성합니다.다음 사항을 모두 포함해야 합니다.

왜 비트코인 일까요?

⚫ 비트코인이무엇인지 설명하세요.

⚫ 비트코인이어떻게 작동하는지설명하세요.

⚫ 비트코인이오늘날 세상이 작동하는 방식을 변화시키는최소한 두 가지 방법은 무엇이라고생각하세요? 
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추가

• 공개 키 및 개인 키

• 디지털 서명

• 유효한 거래
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보안 문제를 이해하셨으므로이제 지갑과 거래로 돌아가

보겠습니다.

가장 안전한 지갑은 다음을 제공합니다.

— Private Key =  개인 키

— Public Key = 공개 키

— Address = 주소

— Generate = 생성

지갑

시드 문구

여기에서 난수를

단어로 변환하고

이를 사용하여 시드 문구를

만들 수 있습니다.

다음 링크에서 개인 키

생성을 연습해보세요.

Learn Me a Bitcoin

⚫ ‘마스터 ‘개인 키’ 또는 ‘시드(Seed) 문구’

•무작위로 생성된 12~24단어의목록입니다.

–어느누구도봐서는안됩니다.

–모든장치에서사용자의비트코인에접근할수있는

고유키입니다.

–각각의개인키를생성하기위한도구로사용됩니다.

⚫ 개인 키로 공개 키를 생성합니다.

⚫ 공개 키를 통해 거래에 디지털 서명을 할 수 있습니다.

⚫ 거래에는 고유한 디지털 서명이 있습니다.

⚫ 서명을 통해 비트코인을 특정 주소로 전송할 수

있습니다.

⚫ 개인 키

•비밀번호와 유사하며 안전하게 보관해야 합니다.

•지갑을 잃어버렸을때 비트코인을복구할 수

있습니다.

•시드 문구가 존재하기 전에는 개인 키로 복구

했습니다.

–개인키는완전히무작위이며1에서

11579208923731619542357098500868790785283

7564279074904382605163141518161494336 

사이의매우큰숫자입니다.

•모든 개인 키는 16진수로 변환됩니다.

– 16진수는0-9, A-F(여기서A=10, B=11 등)의숫자입니다.

•동일한 개인 키를 두 번 생성하는 것은 사실상

불가능합니다.
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디지털 서명의 목적은 공개 키의 소유권을 증명할 수

있도록 하는 것입니다.

공개 키를

생성해보세요.

개인 키 예시

공개 키는 개인 키에서 생성됩니다.

281655566938916207734774775745594237527
921072031892196308809886888062824700225

458717487902476942636812561412180509625
40558073528157656117113257366684871118

개인 키를 소유하고
있음을 증명하지만
공개해도 되는 숫자를
생성합니다.

디지털 서명은
이 거래에만 유효합니다.

디지털 서명

잠시 생각해보기.

해커가 비트코인 거래를 가로채면 개인

키를 알아내고 자금을 훔칠 수 있다고 생각하세요?

다시 말해서, 악의적인 사람이 비트코인을

공개되어 있는 보낼 주소에 접근한다면 비트코인을

자신의 금고로 보낼 수 있다고 생각하세요?

⚫ 공개 키

•개인 키로 공개 키를 생성합니다.

–암호학을사용하여공개키를생성합니다.

•단방향이기 때문에 공개 키로 개인 키를 알아낼 수

없습니다.

⚫ 개인 키를 공개하지 않지만 소유권을증명하는 데

사용됩니다.

⚫ 개인 키와 거래에 포함된 정보로부터생성됩니다.

⚫ 고유하고 반복할 수 없으며 위조가 불가능합니다.

⚫ 전송할 비트코인의잠금(UTXO)을해제할 때

사용합니다.

⚫ 암호화 승인은 다음과 같습니다.

•거래가 조금이라도 수정된 경우 서명의 해시도

자동으로 변경되어 해당 거래는 위조로 판명

납니다.

•거부해야 하는 거래를 찾는 것은 매우 쉽습니다.

⚫ 채굴자는 비트코인을보내는 사람의 공개 키로

서명을 확인합니다.
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